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REHBER

Sizma Testine
Hazirhik Rehberi

ilk sizma testinizi planliyorsaniz: kapsami nasil belirleyeceginizi,

neleri hazirlayacaginizi ve raporu nasil degerlendireceginizi anlatahsYs
pratik bir rehber hazirladik.

REHBER YAKLASIK 7 DK OKUMA SIZMA TESTI

BU REHBERDE
1. Sizma testi neyi cevaplar? 4. Test 6ncesi hazirlik listesi
2. Test turleri 5. Test sureci nasll igler?

3. Kapsam ve kurallar belirlemek 6. Raporu nasil okumali?

Sizma testi neyi cevaplar?

Zafiyet taramasi bilinen zayifliklarn listesini ¢cikarir. Sizma testi ise yetkili bir uzmanin bir saldirgan gibi dislUnerek agiklari
birlestirmesi ve gergekte nereye ulasilabildigini kanitlamasidir. Yani soru “hangi agiklarim var?” degil, “bir saldirgan neye
ulasabilir?” sorusudur.

Test tiirleri

( (

Black box (kara kutu)

Tester sistem hakkinda 6n bilgi olmadan, disaridan bir saldirgan
gibi baglar.

White box (beyaz kutu)

Mimari ve kaynak koda erisimle en derin inceleme yapllir.

Grey box (gri kutu)

Sinirli bilgi ve kullanici hesabi verilir; yetkilendirme aciklar daha

verimli bulunur.

Hedefe gore

Dis ag, i¢c ag, web uygulamasi, API, mobil uygulama ve
kablosuz ag testleri ayri kapsamlardir.



Kapsam ve kurallar belirlemek

Testten 6nce yazil olarak sunlar netlestirilmelidir:

o Hedef listesi: IP araliklar, alan adlari, uygulamalar

¢ Test zaman penceresi ve kesinti toleransi

¢ Yazilh yetkilendirme ve iletisim kisileri

¢ Yasak eylemler (6r. hizmet engelleme, sosyal mihendislik) varsa sinirlan

¢ Hassas veriye erisildiginde izlenecek prosedir

m Test oncesi hazirlik listesi

D Kapsam ve kurallar yazili olarak onaylandi D Uretim mi, test ortami mi hedeflendigi
kararlastirildi

[:] Kritik sistemlerin yedekleri alindi [:] izleme/SOC ekibi bilgilendirildi (veya kor test
karar verildi)

[:] Grey box icin test hesaplari ve roller [:] Test kaynak IP adresleri izin listesine alindi
hazirlandi

D Acil durdurma igin iletisim kanali belirlendi

€ Test siireci nasil isler?

o [ 2] o

Kapsam ve kurallar Kesif Zafiyet tespiti

Hedefler, zaman, yetki Saldiri ylzeyinin haritalanmasi Aciklarin bulunmasi ve
dogrulanmasi

o ? 9

Kontrollii somiirii Raporlama Yeniden test

Gergek etkinin gosteriimesi Bulgular, risk, éneriler Duzeltmelerin dogrulanmasi

€ Raporu nasil okumal?

¢ Yonetici 6zeti: genel risk durumu ve en dnemli birkag bulgu
¢ Her bulgu icin baslik, risk derecesi, etki, kanit ve diizeltme 6nerisi
¢ Kritik ve ylksek bulgular 6nce, dugutkler planli dizeltme listesine

* Ayni zafiyetin tekrar etmemesi icin kdk neden Onerileri

Unutmayin: Rapor isin sonu degil baslangicidir; her bulguya bir sahip ve hedef tarih atayin,

ardindan yeniden test yaptirin.



Sizma testi kapsaminizi birlikte belirleyelim Hedeflerinizi dinleyip size uygun test tirind ve
kapsami 6nerelim.

// ILETiISimM

Bize ulasin

ihtiyacinizi ve mevcut durumunuzu paylasin; size uygun kapsami ve yol

haritasini birlikte belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan

bize ulasabilirsiniz.
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