
// NEDEN ÖNEMLİ?

Neden önemli?
Zafiyet taraması bilinen açıkları listeler; sızma testi ise açıkların
birleştirilerek gerçekte nereye ulaşılabildiğini gösterir. Böylece
güvenlik yatırımlarınızı en yüksek riskli noktalara
yönlendirebilirsiniz. Testlerde OWASP gibi yaygın kabul görmüş
metodolojileri temel alırız.

// KİMLER İÇİN?

Bu hizmet kimler için uygun?

Yeni uygulamayı yayına almadan önce test
ettirmek isteyenler

Periyodik test gerektiren standart ve
sözleşmeler kapsamındaki kuruluşlar

Ödeme ve müşteri verisi işleyen sistem sahipleri Büyük değişikliklerden sonra doğrulama
isteyenler

BİLGİ GÜVENLİĞİ & SİBER GÜVENLİK
DANIŞMANLIĞI

TEST VE İZLEME

Sızma Testi
Sistemlerinizi yetkili ve kontrollü biçimde, bir saldırganın bakış
açısıyla test ederek gerçek risklerinizi ve düzeltme önceliklerinizi
ortaya çıkarıyoruz.

6
kapsam alanı

5
adımlı yöntem

6
teslim edilen çıktı

Tüm testler yazılı yetkilendirme ve
önceden belirlenen kapsam çerçevesinde
yürütülür. Üretim sistemlerinde kesinti riski
taşıyan faaliyetler önceden sizinle
planlanır.



SIZMA TESTİ

// KAPSAM

Neleri kapsıyor?

// ÇIKTILAR

Neler teslim ediyoruz?

Web uygulaması
Kimlik doğrulama, yetkilendirme,
girdi doğrulama ve iş mantığı
açıklarını inceleriz.

API
Servis uç noktalarının yetkilendirme
ve veri açığa çıkarma risklerini test
ederiz.

Mobil uygulama
İstemci tarafı, veri saklama ve
sunucu iletişimi güvenliğini
değerlendiririz.

Dış ağ
İnternete açık sistemlerinizin saldırı
yüzeyini ve zafiyetlerini ortaya
çıkarırız.

İç ağ
İçeriye erişim kazanmış bir
saldırganın ilerleyebileceği yolları test
ederiz.

Yapılandırma incelemesi
Sunucu, bulut ve ağ cihazlarının
güvenlik yapılandırmasını gözden
geçiririz.

Saldırgan gibi düşünür,
savunmacı gibi inşa ederiz.

// ÇALIŞMA YÖNTEMİ

Nasıl ilerliyoruz?

Kapsam ve kurallar
Hedefleri, test zaman
penceresini ve yazılı
yetkilendirmeyi belirleriz.

1

Keşif ve bilgi
toplama
Saldırı yüzeyini haritalar,
olası giriş noktalarını
çıkarırız.

2

Zafiyet tespiti ve
doğrulama
Açıkları kontrollü
biçimde doğrular,
etkisini ortaya koyarız.

3

Raporlama
Bulguları kanıtlarıyla,
risk derecelendirmesiyle
ve yönetici özetiyle
sunarız.

4

Düzeltme desteği ve
yeniden test
Düzeltmelerin yapıldığını
doğrulamak için yeniden
test yaparız.

5

Yönetici özeti Kanıtlı teknik bulgular

Risk derecelendirmesi ve önceliklendirme Düzeltme önerileri

Yeniden test raporu İsteğe bağlı bulgu sunumu
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// GÖRSEL ANLATIM

Konuya özel görseller

Saldırgan gözüyle: örnek saldırı yolu
Sızma testinde güvenlik bölgeleri arasında ilerlenerek kritik varlığa ulaşılıp ulaşılamayacağı kanıtlanır.

Dış ağ (İnternet) DMZ İç ağ Kritik varlıklar

Saldırgan Web, VPN, e-posta İç sunucular ve iş
istasyonları

Alan denetleyicisi,
veritabanı

1 2 3

1 Açık servis, zayıf kimlik
doğrulama 2 Yamasız sistem, yanlış

yapılandırma 3 Yetki yükseltme, yanal hareket

Zincirleme düşünme
Tek bir açık değil, açıkların birleşerek
ulaştığı sonuç gösterilir.

Kanıt sunar
Her adım ekran görüntüsü ve tekrar
edilebilir adımlarla belgelenir.

Kontrollü ilerler
Testler yazılı yetki ve kapsamla, üretimi
riske atmadan yürütülür.

Bulguların risk matrisi
Her bulgu olasılık ve etkisine göre derecelendirilir; düzeltme sağ üst köşeden başlar.

Düşük Orta Yüksek

Yüksek

Orta

Düşük

Olasılık

Etki

12

34

5

Kritik

Yüksek

Orta

Düşük

Raporda her bulgu bir risk
derecesiyle ve önerilen düzeltmeyle

sunulur

Önceliği netleştirir
Sağ üstteki bulgular önce kapatılır;
kaynaklar en yüksek riske gider.

Anlaşılır dil
Yönetici özeti, derecelendirmeyi teknik
olmayan okuyucu için özetler.

Yeniden test
Düzeltmelerden sonra bulgular tekrar
sınanarak kapandığı doğrulanır.
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// GÖRSEL ÖZET

Hizmete genel bakış
KAPSAM HARİTASI

Web
uygulaması

API

Mobil
uygulama

Dış ağ

İç ağ

Yapılandırma
incelemesi

Sızma Testi

UYGULAMA DÖNGÜMÜZ

1

Kapsam ve
kurallar

2

Keşif ve
bilgi
toplama

3 Zafiyet
tespiti ve
doğrulama

4
Raporlama

5

Düzeltme
desteği ve

yeniden test

// TEK ÇATI ALTINDA

Diğer hizmetlerimiz

ISO 27001 Danışmanlığı ISO 22301 Danışmanlığı ISO 14298 Danışmanlığı

KVKK Uyum Danışmanlığı Siber Güvenlik
Danışmanlığı Risk Yönetimi Danışmanlığı

Düzenli Zafiyet Tarama ve
Yönetimi

DoS, DDoS Testleri ve
Koruma Hizmeti SOC / SIEM Kurulumu

Endpoint Security İzleme
Hizmeti Güvenli Yazılım Geliştirme Bilgi Güvenliği Farkındalık

Programı

Olay Müdahale Hazırlığı

// İLETİŞİM

Bize ulaşın
İhtiyacınızı ve mevcut durumunuzu paylaşın; size uygun kapsamı ve yol haritasını birlikte
belirleyelim. Bilgi formumuzu doldurabilir veya doğrudan bize ulaşabilirsiniz.
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