I ROY BILGI GUVENLIGI & SIBER GUVENLIK

DANISMANLIGI

BiLGi TEKNOLOJILERI

TEST VE IZLEME

Sizma Testi

Sistemlerinizi yetkili ve kontrollU bigimde, bir saldirganin bakig
acislyla test ederek gercek risklerinizi ve dizeltme dnceliklerinizi
ortaya cikariyoruz.

6 5 6

kapsam alani adimli yéntem teslim edilen ¢ikti

// NEDEN ONEMLIi?

Neden onemli? @

Zafiyet taramasi bilinen aciklan listeler; sizma testi ise aciklarin
birlestirilerek gercekte nereye ulasilabildigini gosterir. Bdylece
guvenlik yatinmlarinizi en yiksek riskli noktalara
yonlendirebilirsiniz. Testlerde OWASP gibi yaygin kabul gérmis
metodolojileri temel aliriz.

TUm testler yazil yetkilendirme ve
6nceden belirlenen kapsam cercevesinde
yiratdlir. Uretim sistemlerinde kesinti riski
tasiyan faaliyetler dnceden sizinle
planlanir.

// KIMLER ICIN?

Bu hizmet kimler icin uygun?

Oo Yeni uygulamayi yayina almadan énce test oo Periyodik test gerektiren standart ve
i ettirmek isteyenler s sOzlesmeler kapsamindaki kuruluslar

Odeme ve miisteri verisi isleyen sistem sahipleri -5 Buyuk degisikliklerden sonra dogrulama

isteyenler




SIZMA TESTI TROY

BILGI TEKNOLOJILERI

// KAPSAM

Neleri kapsiyor?

Web uygulamasi API Mobil uygulama
Kimlik dogrulama, yetkilendirme, Servis ug noktalarinin yetkilendirme istemci tarafi, veri saklama ve
girdi dogrulama ve is mantig ve veri agiga ¢ikarma risklerini test sunucu iletisimi gtivenligini
aciklarni inceleriz. ederiz. degerlendiririz.
@ @

(o)
Dis ag icag Yapilandirma incelemesi
internete agik sistemlerinizin saldiri iceriye erisim kazanmis bir Sunucu, bulut ve ag cihazlarinin
ylzeyini ve zafiyetlerini ortaya saldirganin ilerleyebilecegi yollari test guvenlik yapilandirmasini gézden
cikarirz. ederiz. gegiririz.

Saldirgan gibi dusunur,
savunmaci gibi inga ederiz.

// CALISMA YONTEMI

Nasil ilerliyoruz?

© 9 9 o o

Kapsam ve kurallar Kesif ve bilgi Zafiyet tespiti ve Raporlama Diizeltme destegi ve

Hedefleri, test zaman toplama dogrulama Bulgular kanitlaryla, yeniden test

penceresini ve yazili Saldin yizeyini haritalar,  Agiklari kontrollt risk derecelendirmesiyle  Dizeltmelerin yapildigini

yetkilendirmeyi belirleriz.  olasi giris noktalarini bicimde dogrular, ve yonetici 6zetiyle dogrulamak icin yeniden
cikaririz. etkisini ortaya koyariz. sunariz. test yapariz.

// CIKTILAR

Neler teslim ediyoruz?

Q Yénetici dzeti Q Kanith teknik bulgular
° Risk derecelendirmesi ve dnceliklendirme Q Duizeltme &nerileri

@ Yeniden test raporu (] istege bagl bulgu sunumu



SIZMA TESTI

// GORSEL ANLATIM

Konuya 6zel gorseller

Saldirgan géziiyle: 6rnek saldiri yolu

Sizma testinde glvenlik bolgeleri arasinda ilerlenerek kritik varliga ulasilip ulagilamayacagi kanitlanir.

Dis ag (internet)

Saldirgan

Acik servis, zayif kimlik
dogrulama

Web, VPN, e-posta

DMZ icag

2]

oo oo

Yamasiz sistem, yanhs
yapilandirma

c—-- 2> (s

i¢ sunucular ve is
istasyonlari

Kritik varhiklar

o

: Alan denetleyicisi,
: veritabani

0 Yetki ylikseltme, yanal hareket

Zincirleme diisiinme
Tek bir acik degil, agiklarin birleserek
ulastigi sonug gosterilir.

Bulgularin risk matrisi

Her bulgu olasilik ve etkisine gére derecelendirilir; dizeltme sag Ust késeden baslar.

Etki

Yiksek

Orta o

Kanit sunar
Her adim ekran gorintisu ve tekrar
edilebilir adimlarla belgelenir.

Kontrollii ilerler
Testler yazili yetki ve kapsamla, Uretimi
riske atmadan yuarGtalar.

Kritik
Yiksek
Orta

Diisiik

Raporda her bulgu bir risk

Dusik e derecesiyle ve 6nerilen diizeltmeyle
sunulur
Diisuk Orta Yiiksek
Olasilk
Onceligi netlestirir Anlasilir dil Yeniden test

Sag Ustteki bulgular 6nce kapatilir;
kaynaklar en yiiksek riske gider.

Yonetici 6zeti, derecelendirmeyi teknik
olmayan okuyucu icin 6zetler.

Duiizeltmelerden sonra bulgular tekrar
sinanarak kapandigi dogrulanir.



SIZMA TESTI

// GORSEL OZET

Hizmete genel bakis

KAPSAM HARITASI

Web
uygulamasi

Yapilandirma

incelemesi API
=
=
Sizma Testi
ic ag Mobil
uygulama

Dis ag

// TEK CATI ALTINDA

Diger hizmetlerimiz

ISO 27001 Danismanligi

KVKK Uyum Danigsmanhgi

Diizenli Zafiyet Tarama ve
Yonetimi

Endpoint Security izleme
Hizmeti

Olay Miidahale Hazirhgi

0000

// ILETISIM

Bize ulasin

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami ve yol haritasini birlikte
belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan bize ulasabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Sirketi
Atatiirk Mah. Vedat Giunyol Cad. 44M/2
Atasehir / istanbul

@ TROY

BILGI TEKNOLOJILERI

Diizeltme
destegi ve
yeniden test

Raporlama

ISO 22301 Danismanlhigi

Siber Giivenlik
Danismanhigi

DoS, DDoS Testleri ve
Koruma Hizmeti

Giivenli Yazilm Gelistirme

T 0-216-575 5222 E info@troybilgiteknolojileri.com

UYGULAMA DONGUMUZ

Kapsam ve
kurallar

VN

Kesif ve
bilgi
toplama
©
e Zafiyet
— tespiti ve
dogrulama

00O

ISO 14298 Danismanhgi

Risk Y6netimi Danismanhgi

SOC / SIEM Kurulumu

Bilgi Giivenligi Farkindalik
Programi

e e

Hizmet sayfasi ve bilgi formu
icin QR kodu okutun




