
// NEDEN ÖNEMLİ?

Neden önemli?
Her kurumun risk iştahı, bütçesi ve altyapısı farklıdır; herkese uyan
tek bir güvenlik çözümü yoktur.

// KİMLER İÇİN?

Bu hizmet kimler için uygun?

Güvenlik duruşunu bağımsız değerlendirtmek
isteyen kuruluşlar

Güvenlik ekibi olmayan ya da yeni kurulan
ekipler

Yatırım önceliklerini belirlemek isteyen
yöneticiler

Birleşme, dönüşüm veya bulut geçişi planlayan
şirketler

BİLGİ GÜVENLİĞİ & SİBER GÜVENLİK
DANIŞMANLIĞI

YÖNETİM VE UYUM

Siber Güvenlik
Danışmanlığı
Kurumunuzun güvenlik stratejisini, mimarisini ve olgunluk
seviyesini bağımsız bir gözle değerlendirip, önceliklendirilmiş ve
uygulanabilir bir yol haritası sunuyoruz.

6
kapsam alanı

5
adımlı yöntem

6
teslim edilen çıktı

Mevcut durumunuzu ölçüp en yüksek
etkili adımları belirlemek, kaynaklarınızı
doğru yere harcamanızı sağlar.



SİBER GÜVENLİK DANIŞMANLIĞI

// KAPSAM

Neleri kapsıyor?

// ÇIKTILAR

Neler teslim ediyoruz?

Olgunluk değerlendirmesi
Güvenlik duruşunuzu NIST Siber
Güvenlik Çerçevesi gibi kabul
görmüş çerçevelere göre ölçeriz.

Güvenlik mimarisi incelemesi
Ağ, kimlik, uç nokta ve bulut
mimarinizi güvenlik açısından
gözden geçiririz.

Risk analizi
Riskleri iş etkisine göre
önceliklendirir, işleme seçeneklerini
sunarız.

Zafiyet yönetimi
Zafiyetlerin düzenli tespit,
önceliklendirme ve kapatma sürecini
tasarlarız.

Tedarikçi riski
Üçüncü taraf ve tedarikçilerden
gelen riskleri değerlendirmenize
destek oluruz.

Yönetici raporlaması
Yönetim kuruluna ve üst yönetime
yönelik anlaşılır raporlar ve strateji
hazırlarız.

Saldırgan gibi düşünür,
savunmacı gibi inşa ederiz.

// ÇALIŞMA YÖNTEMİ

Nasıl ilerliyoruz?

Görüşme ve kapsam
İş hedeflerinizi ve
beklentilerinizi dinleyip
kapsamı belirleriz.

1

Mevcut durum
analizi
Dokümanları, mimariyi
ve uygulamaları inceler,
ilgili ekiplerle görüşürüz.

2

Değerlendirme ve
önceliklendirme
Bulguları risk ve iş
etkisine göre sıralarız.

3

Yol haritası
Kısa ve uzun vadeli,
bütçelenebilir bir
uygulama planı sunarız.

4

Uygulama desteği
İsterseniz yol haritasının
hayata geçirilmesinde
yanınızda oluruz.

5

Olgunluk değerlendirme raporu Güvenlik mimarisi inceleme bulguları

Önceliklendirilmiş risk listesi Zafiyet yönetimi süreç tasarımı

Yönetici özeti ve sunum Aşamalı eylem planı



SİBER GÜVENLİK DANIŞMANLIĞI

// GÖRSEL ANLATIM

Konuya özel görseller

Katmanlı savunma (defense in depth)
Tek bir kontrole güvenmek yerine birbirini tamamlayan katmanlar kurulur; bir katman aşılsa bile varlıklar korunur.

İnsan ve politikalar

Çevre güvenliği (ağ sınırı)

Ağ güvenliği

Uç nokta güvenliği

Uygulama güvenliği

Kritik veri ve varlıklar

Tek nokta riski yok
Bir kontrol atlatılsa bile sonraki katman
saldırganı yavaşlatır veya durdurur.

İnsan da bir katman
Politikalar ve farkındalık, teknik
kontrollerin tamamlayıcısıdır.

Veri merkezde
Katmanlar kritik veri ve varlıkları
korumak için konumlandırılır.

Önceliklendirilmiş güvenlik yol haritası
Mevcut durumdan hedef olgunluğa, risk önceliğine göre sıralı adımlar.

Mevcut durum
analizi

1

Hızlı kazanımlar

2

Düşük maliyet,
yüksek etki

Temel kontroller

3

Olgunlaştırma

4

Sürekli izleme

5

Mevcut durumla başlar
Önce nerede olduğunuz ölçülür;
hedefler bu zemine göre konur.

Hızlı kazanımlar
Düşük maliyetle riski belirgin azaltan
adımlar öne alınır.

Ölçülen ilerleme
Her aşamada olgunluk yeniden
değerlendirilir, yol haritası güncellenir.



SİBER GÜVENLİK DANIŞMANLIĞI

// GÖRSEL ÖZET

Hizmete genel bakış
KAPSAM HARİTASI

Olgunluk
değerlendirmesi

Güvenlik
mimarisi

incelemesi

Risk analizi

Zafiyet
yönetimi

Tedarikçi
riski

Yönetici
raporlaması

Siber Güvenlik
Danışmanlığı

SÜREKLİ İYİLEŞTİRME DÖNGÜSÜ VE ADIMLARIMIZ

1

Görüşme ve
kapsam

2
Mevcut durum
analizi

3 Değerlendirme
ve
önceliklendirme

4
Yol haritası

5
Uygulama

desteği
PDCA

Planla/Uygula
Kontrol Et/İyileştir

// TEK ÇATI ALTINDA

Diğer hizmetlerimiz

ISO 27001 Danışmanlığı ISO 22301 Danışmanlığı ISO 14298 Danışmanlığı

KVKK Uyum Danışmanlığı Risk Yönetimi Danışmanlığı Sızma Testi

Düzenli Zafiyet Tarama ve
Yönetimi

DoS, DDoS Testleri ve
Koruma Hizmeti SOC / SIEM Kurulumu

Endpoint Security İzleme
Hizmeti Güvenli Yazılım Geliştirme Bilgi Güvenliği Farkındalık

Programı

Olay Müdahale Hazırlığı

// İLETİŞİM

Bize ulaşın
İhtiyacınızı ve mevcut durumunuzu paylaşın; size uygun kapsamı ve yol haritasını birlikte
belirleyelim. Bilgi formumuzu doldurabilir veya doğrudan bize ulaşabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Şirketi

Atatürk Mah. Vedat Günyol Cad. 44M/2
Ataşehir / İstanbul
T 0-216-575 5222   E info@troybilgiteknolojileri.com

Hizmet sayfası ve bilgi formu
için QR kodu okutun


