I ROY BiLGI GUVENLIGI & SIBER GUVENLIK

DANISMANLIGI

BiLGi TEKNOLOJILERI

YONETIM VE UYUM

Siber Guvenlik
Danismanligi

Kurumunuzun guvenlik stratejisini, mimarisini ve olgunluk
seviyesini bagimsiz bir gézle degerlendirip, énceliklendiriimis ve
uygulanabilir bir yol haritasi sunuyoruz.

6 5 6

kapsam alani adimli yéntem teslim edilen ¢ikti

// NEDEN ONEMLI?

Neden onemli? @

Her kurumun risk istahi, bltgesi ve altyapisi farklidir; herkese uyan

tek bir giivenlik gézami yoktur. Mevcut durumunuzu 6lctip en yiksek

etkili adimlarn belirlemek, kaynaklarinizi
dogru yere harcamanizi saglar.

// KIMLER ICIN?

Bu hizmet kimler icin uygun?

Oo Guvenlik durusunu bagimsiz degerlendirtmek Guvenlik ekibi olmayan ya da yeni kurulan
i isteyen kuruluslar ekipler

Yatinm dnceliklerini belirlemek isteyen Birlesme, donlsim veya bulut gecisi planlayan
i ybneticiler sirketler
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BILGI TEKNOLOJILERI

SIBER GUVENLIK DANISMANLIGI

// KAPSAM

Neleri kapsiyor?

Olgunluk degerlendirmesi

Guvenlik durusunuzu NIST Siber
Guvenlik Cercevesi gibi kabul
goérmus cercevelere gore dlceriz.

Zafiyet yonetimi

Zafiyetlerin diizenli tespit,
onceliklendirme ve kapatma sirecini
tasarlariz.

Giivenlik mimarisi incelemesi

Ag, kimlik, u¢ nokta ve bulut
mimarinizi giivenlik agisindan
gbzden gegiririz.

Tedarikgi riski
Uclinci taraf ve tedarikgilerden

gelen riskleri degerlendirmenize
destek oluruz.

Saldirgan gibi dusunur,
savunmaci gibi inga ederiz.

// CALISMA YONTEMI

Nasil ilerliyoruz?

© 9

Gorisme ve kapsam Mevcut durum

is hedeflerinizi ve analizi

beklentilerinizi dinleyip Dokumanlari, mimariyi Bulgulari risk ve is

9 o

Degerlendirme ve
onceliklendirme

Yol haritasi
Kisa ve uzun vadeli,
butcelenebilir bir

Risk analizi

Riskleri is etkisine gore
onceliklendirir, isleme seceneklerini
sunariz.

Yonetici raporlamasi

Yoénetim kuruluna ve Ust yénetime
yonelik anlasilir raporlar ve strateji
hazirlariz.

9

Uygulama destegi
isterseniz yol haritasinin
hayata geciriimesinde

ve uygulamalari inceler, etkisine gore siralariz.
ilgili ekiplerle gérusiriz.

kapsami belirleriz. uygulama plani sunariz.  yaninizda oluruz.

// CIKTILAR

Neler teslim ediyoruz?

Q Olgunluk degerlendirme raporu 0 Gulvenlik mimarisi inceleme bulgulari

0 Onceliklendirilmis risk listesi 0 Zafiyet yénetimi siirec tasarimi

@ Yonetici 6zeti ve sunum @ Asamali eylem plani
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// GORSEL ANLATIM

Konuya 6zel gorseller

Katmanl savunma (defense in depth)

Tek bir kontrole glivenmek yerine birbirini tamamlayan katmanlar kurulur; bir katman asilsa bile varliklar korunur.

insan ve politikalar
Cevre giivenligi (ag siniri)
Ag giivenligi
Uc nokta glvenligi

Uygulama giivenligi

Kritik veri ve varliklar

”~ Y ”~ -~ ”~

Tek nokta riski yok insan da bir katman Veri merkezde
Bir kontrol atlatilsa bile sonraki katman Politikalar ve farkindalik, teknik Katmanlar kritik veri ve varliklari
saldirgani yavaslatir veya durdurur. kontrollerin tamamlayicisidir. korumak icin konumlandirilir.

Onceliklendirilmis giivenlik yol haritasi

Mevcut durumdan hedef olgunluga, risk énceligine goére sirali adimlar.

Mevcut durum

.. Temel kontroller Sirekli izleme
analizi
@ o @ @ 0
Hizl kazanimlar Olgunlastirma
Diisiik maliyet,
yliksek etki

Mevcut durumla baslar Hizlh kazanimlar Olciilen ilerleme
Once nerede oldugunuz &lcilir; Dusuk maliyetle riski belirgin azaltan Her agamada olgunluk yeniden

hedefler bu zemine gére konur. adimlar éne alinir. degerlendirilir, yol haritasi gincellenir.
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// GORSEL OZET

Hizmete genel bakis

KAPSAM HARITASI

Olgunluk
degerlendirmesi

Giivenlik
mimarisi

incelemesi

Yonetici
raporlamasi

o

©

Siber Giivenlik
Danigsmanhigi

© O

Tedarikgi Risk analizi
riski
Zafiyet
ybnetimi

// TEK CATI ALTINDA

Diger hizmetlerimiz

@1 TROY

BILGI TEKNOLOJILERI

SUREKLI IYILESTIRME DONGUSU VE ADIMLARIMIZ

Goriisme ve
kapsam
Uygulama \ Mevecut durum
destegi ° analizi
PDCA
Planla/Uygula
Kontrol Eviyilestir
o Degerlendirme
Yol haritasi ~—— ve

onceliklendirme

ISO 27001 Danismanligi

KVKK Uyum Danigsmanhgi

Diizenli Zafiyet Tarama ve
Yonetimi

Endpoint Security izleme
Hizmeti

Olay Miidahale Hazirhgi

0000

// ILETISIM

Bize ulasin

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami ve yol haritasini birlikte

ISO 22301 Danismanlhigi

Risk Yénetimi Danismanhgi

DoS, DDoS Testleri ve
Koruma Hizmeti

Giivenli Yazilm Gelistirme

belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan bize ulasabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Sirketi
Atatiirk Mah. Vedat Giunyol Cad. 44M/2

Atasehir / istanbul

T 0-216-575 5222 E info@troybilgiteknolojileri.com

0000

ISO 14298 Danismanhgi

Sizma Testi

SOC / SIEM Kurulumu

Bilgi Giivenligi Farkindalik
Programi

Hizmet sayfasi ve bilgi formu
icin QR kodu okutun




