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SOC/SIEM Projesine
Baslarken

Merkezi log izleme ve SOC kurmayi disiinen kurumlar igin:

nereden baslanir, hangi sorular sorulur ve basari nasil él¢ultr?

REHBER YAKLASIK 7 DK OKUMA S0C / SIEM

BU REHBERDE

1. SIEM, SOC ve EDR: fark nedir? 4. Log kaynagi 6nceligi
2. Baslamadan 6nce sorulacak sorular 5. Kullanim senaryolari ve ayar
3. Proje yol haritasi 6. Basar olcutleri

SIEM, SOC ve EDR: fark nedir?
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SIEM SOC
Farkli kaynaklardan loglari toplayip iligkilendiren ve uyari Uyarilar surekli izleyen, inceleyen ve midahale eden ekip
Ureten platform. Bir aractir. ve siirectir. insan ve siirectir.
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EDR / XDR Yonetilen hizmet
Uc noktalarda (XDR’da daha genis kaynaklarda) tespit ve SIEM/SOC’un bir kismini veya tamamini hizmet saglayici
mudahale saglar; SIEM’e veri besler. isletir (MDR, yonetilen SOC).
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Onemli: SIEM almak SOC kurmak degildir. Uyarilari izleyecek insan ve siirec yoksa arac deger tretmez.




Baslamadan &nce sorulacak sorular

Hangi tehditlere ve hangi kritik varliklara kargi gérinUrlik istiyoruz?
Hangi log kaynaklar mevcut, hangileri agiimah?

Saklama suresi ve uyum gereksinimleri neler?

7/24 izleme igin ekibimiz var mi, yoksa hizmet mi alacagiz?

Basariyi nasil 6lcecegiz?

€ Proje yol haritasi
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Kapsam ve kaynaklar Mimari ve iiriin Kurulum ve entegrasyon

Hedefler, kritik varliklar, log Mimari, boyutlandirma, Grin Platform ve kaynak
kaynaklari secimi baglantilar
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Kural ve ayar Devreye alma

Korelasyon kurallari, yanls Surecler, egitim, devir
alarm ayari

m Log kaynagi onceligi

Her seyi bir anda baglamak yerine en ¢cok deder Ureten kaynaklarla baslayin:

Kimlik sistemleri (Active Directory, kimlik saglayici)
U¢ noktalar (EDR ve sunucu loglari)

Guvenlik duvari, VPN ve proxy

E-posta glvenligi

Bulut hizmetleri

Kritik is uygulamalar

) Kullanim senaryolan ve ayar

Kural yazimina tehdit odakli senaryolarla baglanir; érnegin ¢ok sayida basarisiz girisin ardindan

basaril giris, olagandisi saat veya konumdan oturum agma, yetki ylkseltme. MITRE ATT&CK ile

eslestirmek kapsami gériindr kilar. ilk haftalarda yanlis alarmlari ayiklamak, ekibin uyarilara

guvenini korumak igin kritiktir.



) Basan olciitleri

C] Log kaynagi kapsama orani (kritik D Ortalama tespit stresi (MTTD) ve
varliklarin yizdesi) mudahale suresi (MTTR)

C] Yanlig alarm orani ve uyari bagina D Kural kapsami (ATT&CK tekniklerine
harcanan slre esleme)

C] Olay sayisi ve ¢ézilme orani

SOC/SIEM projenizi birlikte planlayalim ihtiyaciniza uygun mimariyi ve yol haritasini
birlikte belirleyelim.

// ILETiISim

Bize ulasin

ihtiyacinizi ve mevcut durumunuzu paylasin; size uygun kapsami

ve yol haritasini birlikte belirleyelim. Bilgi formumuzu doldurabilir

veya dogrudan bize ulasabilirsiniz.
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