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TEST VE IZLEME

SOC / SIEM
Kurulumu

AQ, sistem ve uygulama kayitlarinizi merkezi olarak toplayan,
iliskilendiren ve anlaml uyarilara dénisttren izleme altyapisini
kurmaniza destek oluyoruz.

6 5 6

kapsam alani adimli yéntem teslim edilen ¢ikti

// NEDEN ONEMLIi?

Neden onemli? @

Saldirilarin gogu 6nce iz birakir; ancak bu izler daginik kayitlar
arasinda kaybolur. SIEM ve SOC yaklasimi olaylari tek merkezden
gbrmenizi ve zamaninda midahale etmenizi saglar.

Marka bagimsiz g¢alisirz: ihtiyaciniza,
butcenize ve mevcut altyapiniza uygun
¢6zUmu birlikte seceriz.

// KIMLER ICIN?

Bu hizmet kimler icin uygun?

Merkezi log ve olay izlemesi olmayan kuruluglar Mevcut SIEM’inden yeterli verim alamayanlar

Q9 Dlzenlemeler geregi kayit tutma ve izleme 29 Kendi SOC’unu kurmak isteyen kuruluslar
yukimlaluga olanlar




S0C / SIEM KURULUMU

// KAPSAM

Neleri kapsiyor?

Log kaynaklarinin
belirlenmesi

SIEM kurulumu

Hangi sistemlerin hangi kayitlarinin
izlenmesi gerektigini dnceliklendiririz.

Uyan ayari

Yanlis alarmlar azaltir, gercek
tehditleri 6ne c¢ikarirz.

Saldirgan gibi dusuinur,
savunmaci gibi inga ederiz.

// CALISMA YONTEMI

Nasil ilerliyoruz?

Platform secimine, kurulumuna ve
log entegrasyonlarina destek oluruz.

Pano ve raporlama

Operasyon ve ydnetim icin anlamli
panolar ve dizenli raporlar kurariz.

TROY

BiLGI TEKNOLOJILERI
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Korelasyon kurallan

Kullanim senaryolarint MITRE
ATT&CK ile eslestirerek tespit
kurallari gelistiririz.

SOC siirecleri

Olay siniflandirma, eskalasyon ve
mudahale is akiglarini tanimlariz.

©

ihtiyac ve kaynak
analizi

Hedefleri, kritik varliklari
ve mevcut log
kaynaklarini ¢ikaririz.

// CIKTILAR

Neler teslim ediyoruz?

12

Mimari ve Uriin
secimi

Uriin bagimsiz olarak
size uygun mimariyi ve
¢6zUmi belirleriz.

Q izleme mimarisi doktimani

° Korelasyon kurallari ve kullanim senaryolari listesi

@ SOC sireg ve olay miidahale is akislari

©

Kurulum ve
entegrasyon

Platformu kurar, log

kaynaklarini baglariz.

o

Kural gelistirme ve
ayar

Kullanim senaryolarini
devreye alir, uyarilari
ayarlariz.

Q Log kaynak envanteri

@ Egitim ve devir dokiimanlar

o

Devreye alma ve
devir

Ekibinizi egitir,
operasyon sureclerini
devrederiz.

Q Operasyon ve ydnetim panolari



S0C / SIEM KURULUMU TROY,

// GORSEL ANLATIM

Konuya 6zel gorseller

Log kaynaklarindan miidahaleye: SOC/SIEM veri akisi

Daginik kayitlar merkezde toplanir, kurallarla iligkilendirilir ve analistin 6nline anlamli uyari olarak gelir.

=
= Sunucular

Ag cihazlan

SIEM:

korelasyon Uyari ve vaka SOC analisti
kurallari — -

MITRE ATT&CK
eslemesi

Toplama ve
normallestirme
Bulut hizmetleri § —>

ajan, syslog, API oncelik ve baglam

(/) Uygulamalar

@] Kimlik sistemleri

Tek goriniim Anlamli uyari Giiriilta ayarn
Tum kaynaklardaki olaylar merkezde, Korelasyon kurallari tekil olaylari gercek Kural ayar yanlis alarmi azaltir, analistin
ortak formatta incelenir. tehdit senaryolarina baglar. zamanini korur.

SOC kademeleri ve gorev dagilhimi

Kademeli yapi, uyarilarin dogru kisiye dogru derinlikte ulagsmasini saglar.

Operasyon modeli

1. Kademe: izleme 2. Kademe: Analiz 3. Kademe: Uzman

® Uyar takibi ® Olay incelemesi ® Tehdit avcilig ® Raporlama
e On siniflandirma ® Korelasyon ® Adli analiz ® Metrikler
® Mudahale baglatma ® Kural gelistirme ® Sdurekli iyilestirme
Dogru derinlik Proaktif avcilik C')Igilliir operasyon
Basit uyarilar 1. kademede kapanir, 3. kademe uyari beklemeden tehdit Metrikler SOC performansini ve

karmasik olaylar yukari tasinir. arar. iyilesmesini gosterir.



S0C / SIEM KURULUMU

// GORSEL OZET

Hizmete genel bakis

KAPSAM HARITASI

Log
kaynaklarinin
belirlenmesi

©
SOC siirecleri

®©

SOC/SIEM
Kurulumu

Uyari ayari

Pano ve
raporlama

// TEK CATI ALTINDA

Diger hizmetlerimiz

00000

ISO 27001 Danismanligi

KVKK Uyum Danigsmanhgi

Sizma Testi

Endpoint Security izleme
Hizmeti

Olay Miidahale Hazirhgi

// ILETISIM
Bize ulasin

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami ve yol haritasini birlikte

belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan bize ulasabilirsiniz.

=
(=]

Korelasyon
kurallar

Troy Bilgi Teknolojileri Ticaret Limited Sirketi
Atatiirk Mah. Vedat Giunyol Cad. 44M/2

Atasehir / istanbul
T 0-216-575 5222 E info@troybilgiteknolojileri.com
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SIEM kurulumu

Devreye alma
ve devir

UYGULAMA DONGUMUZ

ihtiyag ve
kaynak
analizi

/0
o

@

N

Mimari ve
e uirlin secimi

Kural °\\_/ ° Kurulum ve

geligtirme

ve

ISO 22301 Danismanlhigi

Siber Giivenlik
Danismanhigi

Diizenli Zafiyet Tarama ve
Yonetimi

Giivenli Yazilm Gelistirme

ayar

0060

entegrasyon

ISO 14298 Danismanhgi

Risk Y6netimi Danismanhgi

DoS, DDoS Testleri ve
Koruma Hizmeti

Bilgi Giivenligi Farkindalik
Programi

Hizmet sayfasi ve bilgi formu
icin QR kodu okutun




