TROY

BiLGi TEKNOLOJILERI

YONETIM VE UYUM

Risk Yonetimi
Danismanlig:

BILGI GUVENLIGI & SIBER GUVENLIK
DANISMANLIGI

Bilgi ve siber gilvenlik risklerinizi ISO 27005 ve ISO 31000
yaklasimiyla belirliyor, derecelendiriyor ve dnceliklendirilmis bir risk

isleme planina dénustiruyoruz.
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kapsam alani adimli yéntem

// NEDEN ONEMLI?

Neden onemli?

Guvenlik yatinmlarini riskle iliskilendirmeden yapmak, kaynaklari
yanlig yere harcamak demektir. Dizenli ve yéntemli bir risk
yonetimi; hangi varligin hangi tehditle karsi karsiya oldugunu ve
once neyin kapatiimasi gerektigini ortaya koyar.

// KIMLER ICIN?

Bu hizmet kimler icin uygun?

0o ISO 27001 veya ISO 22301 sertifikasyonuna
@ hazrlananlar

I Yonetim kuruluna risk raporu sunmasi
mN
gerekenler
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teslim edilen ¢ikti
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ISO 27001 gibi standartlarin da temelini
olusturur.

KVKK uyum surecindeki kuruluslar

Tedarikgi ve Gglnc taraf riskini yénetmek
isteyenler
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// KAPSAM

Neleri kapsiyor?

Varlik envanteri ve
siniflandirma

o

Tehdit ve zafiyet analizi Risk degerlendirme

Varliklariniza yonelik olasi tehditleri Olasillik ve etkiyi derecelendirir,

riskleri kabul edilebilirlik él¢utlerinize
gore siniflandiririz.

Risk kaydi ve raporlama

Bilgi varliklarinizi, sahiplerini ve is ve mevcut zayifliklar ortaya koyariz.

acisindan degerini belirleriz.

Risk isleme plani Tedarikgi ve ligiincii taraf

Azaltma, aktarma, kabul ve kaginma riski
seceneklerini sahip ve hedef tarihle

plana dokeriz.

Risk kaydini kurar, yénetime anlasilir
Tedarikgi ve hizmet saglayicilardan raporlar ve sunumlar hazirlariz.
gelen riskleri degerlendirmenize

destek oluruz.

Saldirgan gibi dusundr,
savunmaci gibi inga ederiz.

// CALISMA YONTEMI

Nasil ilerliyoruz?
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Kapsam ve baglam
Risk istahinizi, kapsami
ve degerlendirme
olcutlerini birlikte
belirleriz.
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Varlik ve risk
tanimlama
Varliklari, tehditleri ve
mevcut kontrolleri
calistaylar ve

dokiimanlarla belirleriz.
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Analiz ve
derecelendirme
Riskleri olasilik ve etkiye
gore derecelendirir,
onceliklendiririz.

o

Risk isleme

Her risk icin isleme
karari ve uygulanabilir
bir plan hazirlariz.

o

izleme ve yeniden
degerlendirme

Risk kaydini gtincel
tutmaniz igin periyodik
gbzden gecirme sureci
kurariz.

// CIKTILAR

Neler teslim ediyoruz?

0 Risk kaydi (risk register)

@ Riskisleme plani

0 Yénetici ézeti ve sunum

Q Risk degerlendirme raporu
Q ISO 27001 Uygulanabilirlik Bildirgesi (SoA) icin girdi

Q Risk degerlendirme metodolojisi dokiimani
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// GORSEL ANLATIM

Konuya 6zel gorseller

Risk yénetimi siireci (ISO 31000 yaklasimi)

Risk yonetimi tek seferlik bir analiz degil, kapsamdan izlemeye uzanan ve surekli yinelenen bir strectir.
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izleme ve
Risk igsleme gbzden
gecirme

Kapsvam ve Risk Risk analizi 3 Risk_
baglam tanimlama degerlendirme

Risk istahi ve Varlik, tehdit, Olasilik ve .Kahtlfl . Azalt, aktar, Risk kaydi
L . . edilebilirlik n
olcitler zafiyet etki o— kabul et, kacin glincel

iletisim ve danisma siirecin her asamasinda yer alr

Y Y

Déngiisel siirec Olciitler 6nce Yonetime baglanir

Her tur, bir 6ncekinin ¢iktilarini girdi Risk istahi ve kabul edilebilirlik dlgutleri Sonuglar, ydnetimin karar verebilecegi
olarak kullanir; risk kaydi hep giincel bastan netlesmezse derecelendirme bicimde raporlanr.

kalir. tutarsiz olur.

Risk matrisi ve isleme 6nceligi

Her risk olasilik ve etkisine gére derecelendirilir; dnce sag Ustteki riskler islenir.

Etki

Kritik
© ©

Yiiksek
Orta
ow O ®
Disuk
Diigiik e Kabul edilebilirlik él¢citiiniiz, hangi
riskin islenecegini belirler
Diisuik Orta Yiiksek
Olasilik
Onceligi belirler Ortak dil ISO 27001 ile uyumlu
Sag ustteki riskler 6nce islenir; Teknik ekip ve yonetim ayni matrisle Sonuglar risk isleme planina ve SoA'ya

kaynaklar en ylksek riske gider. konusur. girdi olur.
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// GORSEL OZET

Hizmete genel bakis
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KAPSAM HARITASI

Varhk
envanteri ve
siniflandirma

Risk kaydi ve
raporlama

o

i

Risk Yénetimi
Danigsmanhigi

Tedarikci ve
ticlinci taraf
riski
Risk isleme
plani

// TEK CATI ALTINDA

Diger hizmetlerimiz

ISO 27001 Danismanligi

KVKK Uyum Danigsmanhgi

Diizenli Zafiyet Tarama ve
Yonetimi

Endpoint Security izleme
Hizmeti

Olay Miidahale Hazirhgi

0000

// ILETISIM

Bize ulasin

Tehdit ve
zafiyet
analizi

izleme ve
yeniden
degerlendirme

Risk
degerlendirme

ISO 22301 Danismanlhigi

Siber Giivenlik
Danismanhigi

DoS, DDoS Testleri ve
Koruma Hizmeti

Giivenli Yazilm Gelistirme

Risk igleme

UYGULAMA DONGUMUZ

Kapsam ve
baglam

VN

Varlik ve

‘a’ risk
tanimlama

@

™~ — ° Analiz ve

0000

derecelendirme

ISO 14298 Danismanhgi

Sizma Testi

SOC / SIEM Kurulumu

Bilgi Giivenligi Farkindalik
Programi

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami ve yol haritasini birlikte

belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan bize ulasabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Sirketi
Atatiirk Mah. Vedat Giunyol Cad. 44M/2
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T 0-216-575 5222 E info@troybilgiteknolojileri.com

Hizmet sayfasi ve bilgi formu
icin QR kodu okutun




