
// NEDEN ÖNEMLİ?

Neden önemli?
Güvenlik yatırımlarını riskle ilişkilendirmeden yapmak, kaynakları
yanlış yere harcamak demektir. Düzenli ve yöntemli bir risk
yönetimi; hangi varlığın hangi tehditle karşı karşıya olduğunu ve
önce neyin kapatılması gerektiğini ortaya koyar.

// KİMLER İÇİN?

Bu hizmet kimler için uygun?

ISO 27001 veya ISO 22301 sertifikasyonuna
hazırlananlar

KVKK uyum sürecindeki kuruluşlar

Yönetim kuruluna risk raporu sunması
gerekenler

Tedarikçi ve üçüncü taraf riskini yönetmek
isteyenler

BİLGİ GÜVENLİĞİ & SİBER GÜVENLİK
DANIŞMANLIĞI

YÖNETİM VE UYUM

Risk Yönetimi
Danışmanlığı
Bilgi ve siber güvenlik risklerinizi ISO 27005 ve ISO 31000
yaklaşımıyla belirliyor, derecelendiriyor ve önceliklendirilmiş bir risk
işleme planına dönüştürüyoruz.

6
kapsam alanı

5
adımlı yöntem

6
teslim edilen çıktı

ISO 27001 gibi standartların da temelini
oluşturur.
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// KAPSAM

Neleri kapsıyor?

// ÇIKTILAR

Neler teslim ediyoruz?

Varlık envanteri ve
sınıflandırma
Bilgi varlıklarınızı, sahiplerini ve iş
açısından değerini belirleriz.

Tehdit ve zafiyet analizi
Varlıklarınıza yönelik olası tehditleri
ve mevcut zayıflıkları ortaya koyarız.

Risk değerlendirme
Olasılık ve etkiyi derecelendirir,
riskleri kabul edilebilirlik ölçütlerinize
göre sınıflandırırız.

Risk işleme planı
Azaltma, aktarma, kabul ve kaçınma
seçeneklerini sahip ve hedef tarihle
plana dökeriz.

Tedarikçi ve üçüncü taraf
riski
Tedarikçi ve hizmet sağlayıcılardan
gelen riskleri değerlendirmenize
destek oluruz.

Risk kaydı ve raporlama
Risk kaydını kurar, yönetime anlaşılır
raporlar ve sunumlar hazırlarız.

Saldırgan gibi düşünür,
savunmacı gibi inşa ederiz.

// ÇALIŞMA YÖNTEMİ

Nasıl ilerliyoruz?

Kapsam ve bağlam
Risk iştahınızı, kapsamı
ve değerlendirme
ölçütlerini birlikte
belirleriz.

1

Varlık ve risk
tanımlama
Varlıkları, tehditleri ve
mevcut kontrolleri
çalıştaylar ve
dokümanlarla belirleriz.

2

Analiz ve
derecelendirme
Riskleri olasılık ve etkiye
göre derecelendirir,
önceliklendiririz.

3

Risk işleme
Her risk için işleme
kararı ve uygulanabilir
bir plan hazırlarız.

4

İzleme ve yeniden
değerlendirme
Risk kaydını güncel
tutmanız için periyodik
gözden geçirme süreci
kurarız.

5

Risk kaydı (risk register) Risk değerlendirme raporu

Risk işleme planı ISO 27001 Uygulanabilirlik Bildirgesi (SoA) için girdi

Yönetici özeti ve sunum Risk değerlendirme metodolojisi dokümanı
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// GÖRSEL ANLATIM

Konuya özel görseller

Risk yönetimi süreci (ISO 31000 yaklaşımı)
Risk yönetimi tek seferlik bir analiz değil, kapsamdan izlemeye uzanan ve sürekli yinelenen bir süreçtir.

Kapsam ve
bağlam

1

Risk iştahı ve
ölçütler

Risk
tanımlama

2

Varlık, tehdit,
zafiyet

Risk analizi

3

Olasılık ve
etki

Risk
değerlendirme

4

Kabul
edilebilirlik

kararı

Risk işleme

5

Azalt, aktar,
kabul et, kaçın

İzleme ve
gözden
geçirme

6

Risk kaydı
güncel

İletişim ve danışma sürecin her aşamasında yer alır

Döngüsel süreç
Her tur, bir öncekinin çıktılarını girdi
olarak kullanır; risk kaydı hep güncel
kalır.

Ölçütler önce
Risk iştahı ve kabul edilebilirlik ölçütleri
baştan netleşmezse derecelendirme
tutarsız olur.

Yönetime bağlanır
Sonuçlar, yönetimin karar verebileceği
biçimde raporlanır.

Risk matrisi ve işleme önceliği
Her risk olasılık ve etkisine göre derecelendirilir; önce sağ üstteki riskler işlenir.

Düşük Orta Yüksek

Yüksek

Orta

Düşük

Olasılık

Etki

12

34

5

Kritik

Yüksek

Orta

Düşük

Kabul edilebilirlik ölçütünüz, hangi
riskin işleneceğini belirler

Önceliği belirler
Sağ üstteki riskler önce işlenir;
kaynaklar en yüksek riske gider.

Ortak dil
Teknik ekip ve yönetim aynı matrisle
konuşur.

ISO 27001 ile uyumlu
Sonuçlar risk işleme planına ve SoA'ya
girdi olur.
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// GÖRSEL ÖZET

Hizmete genel bakış
KAPSAM HARİTASI

Varlık
envanteri ve
sınıflandırma

Tehdit ve
zafiyet
analizi

Risk
değerlendirme

Risk işleme
planı

Tedarikçi ve
üçüncü taraf

riski

Risk kaydı ve
raporlama

Risk Yönetimi
Danışmanlığı

UYGULAMA DÖNGÜMÜZ

1

Kapsam ve
bağlam

2

Varlık ve
risk
tanımlama

3
Analiz ve
derecelendirme

4
Risk işleme

5

İzleme ve
yeniden

değerlendirme

// TEK ÇATI ALTINDA

Diğer hizmetlerimiz

ISO 27001 Danışmanlığı ISO 22301 Danışmanlığı ISO 14298 Danışmanlığı

KVKK Uyum Danışmanlığı Siber Güvenlik
Danışmanlığı Sızma Testi

Düzenli Zafiyet Tarama ve
Yönetimi

DoS, DDoS Testleri ve
Koruma Hizmeti SOC / SIEM Kurulumu

Endpoint Security İzleme
Hizmeti Güvenli Yazılım Geliştirme Bilgi Güvenliği Farkındalık

Programı

Olay Müdahale Hazırlığı

// İLETİŞİM

Bize ulaşın
İhtiyacınızı ve mevcut durumunuzu paylaşın; size uygun kapsamı ve yol haritasını birlikte
belirleyelim. Bilgi formumuzu doldurabilir veya doğrudan bize ulaşabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Şirketi

Atatürk Mah. Vedat Günyol Cad. 44M/2
Ataşehir / İstanbul
T 0-216-575 5222   E info@troybilgiteknolojileri.com

Hizmet sayfası ve bilgi formu
için QR kodu okutun


