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Olay Mudahale Plani
Hazirlama Rehberi
Bir glivenlik olayl yasandiginda ne yapilacagini dnceden belirleyen JLE

bir olay miidahale planinin nasil hazirlanacagini anlatan pratik bir 55

rehber hazirladik.

REHBER YAKLASIK 6 DK OKUMA OLAY MUDAHALE

BU REHBERDE

1. Neden plan gerekli? 4. Olaylar siniflandirmak
2. Olay midahalenin asamalari 5. ilk 60 dakika kontrol listesi

3. Roller ve sorumluluklar 6. Playbook ve tatbikat

Neden plan gerekli?

Bir olay aninda en pahali sey zamandir. Kimin karar verecegi, kimin ne yapacagi ve kime haber verilecegi o anda
tartisilirsa kayiplar blydr. lyi bir plan, kriz aninda diistinme yikini azaltir ve herkesin ayni sayfada olmasini saglar.

) Olay miidahalenin asamalari

Hazirhk Tespit ve analiz Sinirlama

Plan, roller, araglar, egitim Olayi fark et, siniflandir, kapsamini Yayilmayi durdur
anla
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Temizleme ve kurtarma Olay sonrasi

Kok nedeni gider, sistemleri glivenle K&k neden analizi ve dersler
geri getir

Roller ve sorumluluklar

( (
Olay yoneticisi Teknik ekip
Sdreci yOnetir, karar verir, durumu raporlar. Analiz, sinirlama ve kurtarma iglemlerini
yaratar.
\ L
( (
Hukuk / KVKK iletisim
Bildirim yukumlultklerini ve delil buttnltgund ic ve dis paydaslarla tutarli iletisim kurar.
degerlendirir.
L L
( (
Yoénetim Dis destek
Kaynak ve 6ncelik kararlarini verir. Adli bilisim veya mtdahale uzmanlari,
gerekirse.
\ L

) olaylan siniflandirmak

Her olay ayni seviyede ele alinmaz. Onceden tanimli bir élcek, dogru kisilere dogru hizda
ulasmayi saglar:

e Dusuk: sinirli etki, rutin ekip kapasitesiyle ¢ézllebilir

e Orta: bir is surecini veya birden ¢ok kullaniciyi etkiliyor, yénetim bilgilendirilir

e Yuksek: kritik sistem veya kisisel veri etkileniyor, kriz ekibi toplanir ve bildirim ytkumlultkleri
degerlendirilir

€ ik 60 dakika kontrol listesi

[:] Olay kayda gec¢: ne zaman, kim fark D Etkilenen sistemleri agdan izole et,
etti, neyi gordu ancak delili bozma (gerekmedikce
kapatma)

O
U

Olay yoneticisini ve kriz ekibini topla Loglar ve ilgili delilleri koru

D iletisimi givenli bir kanaldan yirit (e- D Hukuk/KVKK sorumlusunu bilgilendir
posta ele gecirilmis olabilir)



C] Siniflandirmayi yap ve yonetimi
bilgilendir

€ Playbook ve tatbikat

Sik gorilen senaryolar icin adim adim playbook’lar hazirlayin: fidye yazilimi, hesap ele gecirme,
veri sizintisi, hizmet engelleme. Playbook’lari yilda en az bir kez masabasi tatbikatla sinayin;
tatbikat plandaki bosluklar gercek olay yasanmadan gdsterir.

Onemli: Plani yazip rafa kaldirmayin. iletisim bilgileri, roller ve araclar degistikce

guncelleyin.

Olay miidahale hazirhginizi birlikte kuralim Planinizi, rollerinizi ve tatbikatlarinizi birlikte

olusturalim.

// ILETISIM
Bize ulasin

ihtiyacinizi ve mevcut durumunuzu paylasin; size uygun kapsami

ve yol haritasini birlikte belirleyelim. Bilgi formumuzu doldurabilir
veya dogrudan bize ulasabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Sirketi

Hizmet sayfasi ve bilgi formu

Atatirk Mah. Vedat Gunyol Cad. 44M/2 igin QR kodu okutun

Atasehir / Istanbul
T 0-216-575 5222 E info@troybilgiteknolojileri.com




