I ROY BiLGI GUVENLIGI & SIBER GUVENLIK

DANISMANLIGI

BiLGi TEKNOLOJILERI

YAZILIM VE HAZIRLIK

Olay Mudahale
Hazirhigi

Bir glvenlik olayl yasandiginda ne yapilacagini, kimin sorumliu
oldugunu ve kiminle nasil iletisim kurulacagini énceden
planlamaniza, etkiyi en aza indirmenize destek oluyoruz.

6 5 6

kapsam alani adimli yéntem teslim edilen ¢ikti

// NEDEN ONEMLI?

Neden onemli? @

Olay aninda karar vermek igin en k&t zamandir. _ :
Hazir bir plan, net roller ve denenmis

senaryolar; tespitten toparlanmaya kadar
gecen slreyi ve olayin maliyetini énemli
Olclide azaltr.

// KIMLER IGIN?

Bu hizmet kimler icin uygun?

Oo Daha 6nce yazili midahale plani olmayan Oo SOC/SIEM kuran veya kurmayi planlayan
kuruluslar ~ ekipler

ISO 27001 ve ISO 22301 calismasi yapanlar oo Ust yénetimiyle olay senaryolarini denemek
N

mN .
isteyenler




TROY

BILGI TEKNOLOJILERI

OLAY MUDAHALE HAZIRLIGI

// KAPSAM

Neleri kapsiyor?

Olay miidahale plani

Rolleri, yetkileri, iletisim zincirini ve
karar noktalarini tanimlariz.

Masa basi tatbikatlar

Yonetim ve teknik ekiplerle gergcekgi
senaryo tatbikatlari yapariz.

Siniflandirma ve eskalasyon

Olaylarin 6nem derecesini ve kime
ne zaman bildirilecegini belirleriz.

Kanit koruma ve iletisim

Kanitlarin korunmasini, i¢ ve dis
iletisimi ve KVKK ihlal bildirimini

=
(=]

Senaryo bazl oyun kitaplari

Fidye yazilimi, hesap ele gecirme ve
veri sizintisi gibi senaryolar i¢cin adim
adim rehberler hazirlariz.

Olay sonrasi inceleme

Olay sonrasi degerlendirme ve
iyilestirme surecini kurgulariz.

planlariz.

Saldirgan gibi dusundur,
savunmaci gibi inga ederiz.

// CALISMA YONTEMI

Nasil ilerliyoruz?

© 9 9 o o

Mevcut durum ve Plan ve rollerin Oyun kitaplarinin Tatbikat iyile§tirme

riskler tanimlanmasi hazirlanmasi Plani masa bas!

Mevcut planlarinizi, Mudahale planini, Oncelikli senaryolar igin  tatbikatlarla sinar, gunceller, duzenli
ekibinizi ve en olasi sorumluluklari ve iletisim  uygulanabilir adimlar eksikleri tespit ederiz. g6zden gegirme takvimi
senaryolari akisini yazariz. gelistiririz. olustururuz.
degerlendiririz.

Bulgulara gore planlari

// CIKTILAR

Neler teslim ediyoruz?

0 Olay miidahale plani ve prosediirleri Q Rol ve iletisim matrisi

0 Siniflandirma ve eskalasyon matrisi Q Senaryo bazli oyun kitaplari

O Tatbikat raporu ve iyilestirme énerileri Q Olay sonrasi inceleme sablonu



OLAY MUDAHALE HAZIRLIGI TROY

// GORSEL ANLATIM

Konuya 6zel gorseller

Olay mudahalesinde roller ve agsamalar

Kim, hangi asamada, ne yapar? Hazirlik asamasinda netlestirilen bu akis kriz aninda zaman kazandirir.

. Tespit ve Sinirla, temizle, " ..
SOC /BT [ Playbook ve tatbikat ] [ simflandirma ] { Kurtar ] [ Kék neden analizi ]
R . . Dersler ve
Yonetim [ Kriz ekibini topla J { iyilestirme J
( B.Id. . \
ildirim
Hukuk / KVKK | yukamiGldkleri
e N
iletisim Paydas iletisimi
. /
4 )
Dis destek Adli biligim
\ Y,
Roller 6nceden belli Yalnizca teknik degil Sonrasi da 6nemli
Kriz aninda yetki ve goérev tartismasi Hukuk, iletisim ve yonetim de Kok neden analizi ve dersler bir sonraki
zaman kaybettirir. mudahalenin parcasidir. olayi énler.

Hazirhk agsamasinin ciktilari

Olay olmadan 6nce hazirlanan bu pargalar midahale slresini belirler.

Olay miidahale hazirhg

® Olay mudahale plani ® Kriz ekibi ® Log ve delil toplama ® Masabas! tatbikat
® Playbook'lar e {letisim zinciri e izolasyon prosedurleri ® Eksik analizi
Plan ve playbook Delil korunur Tatbikatla sinanir
Yaygin senaryolar icin adim adim hazir Log ve delil toplama hem analiz hem Masabasi tatbikat plandaki bosluklari

proseddrler. hukuki siire¢ icin gereklidir. olay yasanmadan gdsterir.



OLAY MUDAHALE HAZIRLIGI

// GORSEL OZET

Hizmete genel bakis

KAPSAM HARITASI

Olay midahale
plani

TROY

BILGI TEKNOLOJILERI

Olay sonrasi Siniflandirma
inceleme ve eskalasyon

A

Olay Miidahale
Hazirhgi

=
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Kanit koruma

ve iletisim & oyun
kitaplan
Masa basi
tatbikatlar

// TEK CATI ALTINDA
Diger hizmetlerimiz

ISO 27001 Danismanligi
KVKK Uyum Danigsmanhgi
Sizma Testi

SOC / SIEM Kurulumu

00006

Bilgi Giivenligi Farkindalik
Programi

00000

// ILETISIM
Bize ulasin

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami ve yol haritasini birlikte

belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan bize ulasabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Sirketi
Atatiirk Mah. Vedat Giunyol Cad. 44M/2
Atasehir / istanbul

iyilestirme

Senaryo bazl Tatbikat

ISO 22301 Danismanlhigi

Siber Giivenlik
Danismanhigi

Diizenli Zafiyet Tarama ve
Yonetimi

Endpoint Security izleme
Hizmeti

T 0-216-575 5222 E info@troybilgiteknolojileri.com

UYGULAMA DONGUMUZ

Mevcut durum
ve riskler

O
(-]

e Oyun
~—

©0e0

rollerin
tanimlanmasi

@

kitaplarinin
hazirlanmasi

ISO 14298 Danismanhgi

Risk Y6netimi Danismanhgi

DoS, DDoS Testleri ve
Koruma Hizmeti

Giivenli Yaziim Gelistirme

Hizmet sayfasi ve bilgi formu
icin QR kodu okutun




