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ISO 27001
Sertifikasyonuna Hazirlik
Rehberi

ISO 27001 sertifikasina giden yolu sade adimlara ayiran, ilk kez 15'S
baglayan kurumlar igin pratik bir rehber hazirladik.

REHBER YAKLASIK 7 DK OKUMA IS0 27001

BU REHBERDE

1. 1SO 27001 nedir, ne saglar? 4. Risk degerlendirme ve Uygulanabilirlik Bildirgesi

2. Yol haritasi: altt adimda sertifikasyon (SoA)

3. Kapsami dogru belirlemek 5. Belgelendirme tetkiki dncesi kontrol listesi

6. Sik yapilan hatalar

ISO 27001 nedir, ne saglar?

ISO 27001, bir Bilgi Glivenligi Yonetim Sistemi’nin (BGYS) gereksinimlerini tanimlayan uluslararasi standarttir.
Amaci bilgi gtivenligini kisilere ve tek tek aracglara birakmak yerine risk temelli, strekli iyilestirilen bir yénetim
sistemine dénlUstirmektir. Sertifika, bagimsiz bir belgelendirme kurulusunun yaptigi tetkiklerle verilir ve genellikle
Uc yil gecerlidir; bu sirede yillik gézetim tetkikleri yapilr.

Neden 6nemli? Musteri ve ihale sartnamelerinde ISO 27001 giderek daha sik araniyor. Ancak asil deger,
riskleri bilerek yénetmek ve kanitlayabilmektir.

€ Yol haritas:: alti adimda sertifikasyon

Her kurumun stresi farklidir; ancak sira neredeyse hep aynidir:
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Kapsam ve baglam Bosluk analizi Risk ve SoA

Hangi birim, slire¢ ve varliklar Mevcut durum ile standart Riskleri degerlendir,
kapsamda? arasindaki fark kontrolleri se¢
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Uygulama ic tetkik Belgelendirme

Politika, slireg ve teknik Kendi kendinize dnceden Asama 1 ve Asama 2
kontroller denetleyin tetkikleri

m Kapsami dogru belirlemek

Kapsam, sonraki her adimin zeminidir. Cok genis secilirse proje uzar; cok dar secilirse
sertifikanin degeri duser.

e Hangi is birimleri, lokasyonlar ve slrecler kapsamda?

e Hangi bilgi varliklari ve sistemler bu streclere dayaniyor?

e Dis tedarikgilere ve bulut hizmetlerine bagimhiliklar neler?

o Kapsam digi birakilan bir alan varsa gerekcesi yazili mi?

Ipucu: Dar bir kapsamla baslayip sonraki yillarda genisletmek miimkinddir.

m Risk degerlendirme ve Uygulanabilirlik Bildirgesi
(SoA)

Standart, hazir bir kontrol listesini uygulamanizi degil, risklerinize gére kontrol se¢menizi ister.

« Bilgi varliklarinin envanterini ¢ikarin ve sahiplerini belirleyin.
o Tehdit ve zafiyetleri belirleyip olasilik ve etkiyi derecelendirin.
e Herrisk icin isleme karari verin: azalt, aktar, kabul et veya kacin.

o Ek A'daki 93 kontrolden (ISO 27001:2022) hangilerinin uygulandigini, hangilerinin

gerekgesiyle haric tutuldugunu SoA’da gosterin.

@ Belgelendirme tetkiki dncesi kontrol listesi

C] Kapsam bildirimi onaylandi D Bilgi gtivenligi politikasi yayimlandi ve
duyuruldu
C] Risk degerlendirme ve risk isleme plani D SoA hazir ve gliincel

glncel



C] ic tetkik yapildi, bulgular kapatildi D Ydnetimin gdézden gecirme toplantisi
yaplldi ve kayit altina alindi

C] Farkindalik egitimi ve olay kayitlari D Duzeltici faaliyetler kayit altinda
mevcut

€ sk yapilan hatalar

o Sertifika icin dokiman yigmak, uygulamayi atlamak

e Yonetim destegini ve kaynak ayrnmini bastan almamak
* Risk degerlendirmesini formalite olarak doldurmak

o g tetkiki geg ve yiizeysel yapmak

o Kapsami gereginden genis secip projeyi uzatmak

ISO 27001 yolculugunuza birlikte baslayalim Mevcut durumunuzu birlikte degerlendirip
size uygun bir yol haritasi ¢cikaralim.

// ILETISIM

Bize ulasin

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami

ve yol haritasini birlikte belirleyelim. Bilgi formumuzu doldurabilir

veya dogrudan bize ulasabilirsiniz.
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