
// NEDEN ÖNEMLİ?

Neden önemli?
Bilgi güvenliği yalnızca teknik önlemlerden ibaret değildir; sahiplik,
süreç, risk yönetimi ve sürekli iyileştirme gerektirir. ISO 27001,
bunları kurumunuzun hedeflerine uygun, denetlenebilir bir yönetim
sistemi çatısı altında toplar.

// KİMLER İÇİN?

Bu hizmet kimler için uygun?

Bilişim ve yazılım şirketleri İhale ve sözleşmelerde ISO 27001 aranan
kuruluşlar

Müşteri verisi işleyen hizmet sağlayıcılar Kamu kurumları

Bilgi güvenliği olgunluğunu artırmak isteyenler

BİLGİ GÜVENLİĞİ & SİBER GÜVENLİK
DANIŞMANLIĞI

YÖNETİM VE UYUM

ISO 27001
Danışmanlığı
ISO/IEC 27001 standardına uygun Bilgi Güvenliği Yönetim Sistemi
(BGYS) kurulumunda, mevcut sistemin olgunlaştırılmasında ve
belgelendirme denetimine hazırlıkta yanınızdayız.

6
kapsam alanı

5
adımlı yöntem

6
teslim edilen çıktı

Müşteri ve iş ortaklarına güven vermek,
ihale ve sözleşme gereksinimlerini
karşılamak için sıkça tercih edilir.
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// KAPSAM

Neleri kapsıyor?

// ÇIKTILAR

Neler teslim ediyoruz?

Kapsam ve bağlam
Kurumunuzun hedeflerine, paydaş
beklentilerine ve yasal gereklerine
göre BGYS kapsamını belirleriz.

Boşluk analizi
Mevcut durumunuzu standardın
gereklilikleriyle karşılaştırır, eksikleri
önceliklendiririz.

Risk değerlendirme
Varlık, tehdit ve zafiyetleri
değerlendirir, risk işleme planını
hazırlarız.

Dokümantasyon
Politika, prosedür ve talimatlarınızı
kurumunuzun gerçek iş yapış
biçimine uygun yazarız.

Kontrollerin uygulanması
Standardın ek kontrollerinden (Annex
A) uygulanacak olanları seçer,
uygulamasına destek oluruz.

İç tetkik ve gözden geçirme
İç tetkik ve yönetimin gözden
geçirmesi süreçlerini kurar, denetim
öncesi hazırlığı yaparız.

Saldırgan gibi düşünür,
savunmacı gibi inşa ederiz.

// ÇALIŞMA YÖNTEMİ

Nasıl ilerliyoruz?

Başlangıç ve
kapsam
Hedefleri, kapsamı ve
proje ekibini belirler,
takvimi netleştiririz.

1

Boşluk analizi ve risk
değerlendirme
Mevcut durumu ve
riskleri çıkarır, yapılacak
işlerin sırasını belirleriz.

2

Sistemin kurulumu
Politika ve prosedürleri,
kontrolleri ve farkındalık
çalışmalarını hayata
geçiririz.

3

İç tetkik ve gözden
geçirme
Sistemi bağımsız bir
gözle sınar, bulguları
kapatırız.

4

Denetime hazırlık ve
sürdürme
Belgelendirme
denetimine hazırlar,
sonrasında sürekli
iyileştirme döngüsünü
kurarız.

5

Boşluk analizi raporu Risk değerlendirme ve risk işleme planı

Uygulanabilirlik Beyanı (SoA) Politika, prosedür ve talimat seti

İç tetkik raporu Yönetimin gözden geçirmesi çıktıları
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// GÖRSEL ANLATIM

Konuya özel görseller

ISO 27001 sertifikasyon yol haritası
Kapsam tanımından bağımsız belgelendirme tetkikine uzanan tipik yolculuk.

Kapsam ve bağlam

1

Boşluk analizi

2

Risk
değerlendirme ve

SoA

3

Kontrollerin
uygulanması

4

İç tetkik ve
yönetim gözden

geçirmesi

5

Hazırlık
doğrulaması

Belgelendirme
tetkiki

6

Aşama 1 ve 2

Kapsamla başlar
Hangi birim, süreç ve varlıkların
BGYS'ye dahil olduğu netleştirilir;
sonraki her adım buna dayanır.

Risk odaklıdır
Kontroller hazır bir listeden değil, risk
değerlendirmesi ve SoA ile seçilir.

Tetkike hazırlar
İç tetkik ve yönetim gözden geçirmesi,
belgelendirme tetkikinden önce eksikleri
kapatma fırsatı verir.

Ek A: dört tema, 93 kontrol (ISO 27001:2022)
Kontroller dört temada toplanır; seçimi risk değerlendirmesi ve Uygulanabilirlik Bildirgesi (SoA) belirler.

Bilgi Güvenliği Yönetim Sistemi (BGYS)

Organizasyonel (37)

Politikalar
Varlık yönetimi
Erişim kontrolü
Tedarikçi ilişkileri

İnsan (8)

Personel taraması
Farkındalık ve eğitim
Uzaktan çalışma

Fiziksel (14)

Güvenli alanlar
Ekipman güvenliği
Temiz masa, temiz
ekran

Teknolojik (34)

Şifreleme
Loglama ve izleme
Zafiyet yönetimi
Güvenli geliştirme

Yönetim sistemi maddeleri 4-10: bağlam, liderlik, planlama, destek, operasyon, performans,
iyileştirme

Seçici uygulama
Ek A bir kontrol kataloğudur; her kontrol
uygulanır ya da gerekçesiyle hariç
tutulur.

Yalnızca teknik değil
İnsan ve fiziksel temalar, bilgi
güvenliğinin teknolojiyle sınırlı
olmadığını gösterir.

Yönetim sistemi şart
Kontroller, 4-10. maddelerle kurulan
yönetim sisteminin içinde yürütülür.
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// GÖRSEL ÖZET

Hizmete genel bakış
KAPSAM HARİTASI

Kapsam ve
bağlam

Boşluk
analizi

Risk
değerlendirme

Dokümantasyon

Kontrollerin
uygulanması

İç tetkik ve
gözden
geçirme

ISO 27001
Danışmanlığı

SÜREKLİ İYİLEŞTİRME DÖNGÜSÜ VE ADIMLARIMIZ

1

Başlangıç ve
kapsam

2

Boşluk
analizi ve
risk

3
Sistemin
kurulumu

4İç tetkik ve
gözden

geçirme

5

Denetime
hazırlık ve
sürdürme

PDCA
Planla/Uygula

Kontrol Et/İyileştir

// TEK ÇATI ALTINDA

Diğer hizmetlerimiz

ISO 22301 Danışmanlığı ISO 14298 Danışmanlığı KVKK Uyum Danışmanlığı

Siber Güvenlik
Danışmanlığı Risk Yönetimi Danışmanlığı Sızma Testi

Düzenli Zafiyet Tarama ve
Yönetimi

DoS, DDoS Testleri ve
Koruma Hizmeti SOC / SIEM Kurulumu

Endpoint Security İzleme
Hizmeti Güvenli Yazılım Geliştirme Bilgi Güvenliği Farkındalık

Programı

Olay Müdahale Hazırlığı

// İLETİŞİM

Bize ulaşın
İhtiyacınızı ve mevcut durumunuzu paylaşın; size uygun kapsamı ve yol haritasını birlikte
belirleyelim. Bilgi formumuzu doldurabilir veya doğrudan bize ulaşabilirsiniz.
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