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DANISMANLIGI

BiLGi TEKNOLOJILERI

YONETIM VE UYUM

ISO 27001
Danismanlig:

ISO/IEC 27001 standardina uygun Bilgi Glvenligi Yonetim Sistemi
(BGYS) kurulumunda, mevcut sistemin olgunlastirimasinda ve
belgelendirme denetimine hazirlikta yaninizdayiz.

6 5 6

kapsam alani adimli yéntem teslim edilen ¢ikti

// NEDEN ONEMLI?

Neden onemli? @

Bilgi glivenligi yalnizca teknik 6énlemlerden ibaret degildir; sahiplik,
sUreg, risk yonetimi ve slrekli iyilestirme gerektirir. ISO 27001,
bunlari kurumunuzun hedeflerine uygun, denetlenebilir bir yonetim

Musteri ve is ortaklarina gtiven vermek,
ihale ve sdzlesme gereksinimlerini

sistemi catisi altinda toplar. karsilamak icin sikca tercih edilir.

// KIMLER ICIN?

Bu hizmet kimler icin uygun?

Yl Bilisim ve yazilim sirketleri IS ihale ve sozlesmelerde ISO 27001 aranan
mN mN
kurulusglar

Musteri verisi isleyen hizmet saglayicilar Kamu kurumlari

Bilgi glivenligi olgunlugunu artirmak isteyenler
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BILGI TEKNOLOJILERI

// KAPSAM

Neleri kapsiyor?

Kapsam ve baglam

Kurumunuzun hedeflerine, paydas
beklentilerine ve yasal gereklerine
gobre BGYS kapsamini belirleriz.

Bosluk analizi

Mevcut durumunuzu standardin
gereklilikleriyle karsilastirir, eksikleri
onceliklendiririz.

Risk degerlendirme

Varlik, tehdit ve zafiyetleri
degerlendirir, risk isleme planini
hazirlariz.

@ @

Dokiimantasyon Kontrollerin uygulanmasi ic tetkik ve gbzden gecirme

Politika, prosedtr ve talimatlarinizi Standardin ek kontrollerinden (Annex

A) uygulanacak olanlar seger,

ic tetkik ve ydnetimin gézden
gecirmesi slreclerini kurar, denetim
oncesi hazirligi yapariz.

kurumunuzun gercek is yapis

bicimine uygun yazariz. uygulamasina destek oluruz.

Saldirgan gibi dusundur,
savunmaci gibi inga ederiz.

// CALISMA YONTEMI

Nasil ilerliyoruz?

© 9 9 o o

Baslangic ve Bosluk analizi ve risk Sistemin kurulumu ic tetkik ve gézden Denetime hazirlik ve
kapsam degerlendirme Politika ve prosediirleri,  9egirme siirdiirme

kontrolleri ve farkindalik ~ Sistemi bagimsiz bir Belgelendirme
riskleri cikarir, yapilacak  galigmalarini hayata gozle sinar, bulgulari denetimine hazirlar,
islerin sirasini belirleriz. gegiririz. kapatiriz. sonrasinda surekli

Hedefleri, kapsami ve Mevcut durumu ve

proje ekibini belirler,

takvimi netlestiririz.
iyilestirme déngusinu
kurariz.

// GIKTILAR

Neler teslim ediyoruz?
0 Bosluk analizi raporu Q Risk degerlendirme ve risk isleme plani

@ Uygulanabilirlik Beyani (SoA)

@ ic tetkik raporu

Q Politika, prosedur ve talimat seti

€ Yonetimin gdzden gegirmesi giktilarn
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// GORSEL ANLATIM

Konuya 6zel gorseller

ISO 27001 sertifikasyon yol haritasi

Kapsam tanimindan bagimsiz belgelendirme tetkikine uzanan tipik yolculuk.

Kapsam ve baglam

Bosluk analizi

Risk
degerlendirme ve
SoA

Kontrollerin
uygulanmasi

Hazirhk

dogrulamasi

ic tetkik ve
y6netim gbézden

gecirmesi

o 0~

Belgelendirme
tetkiki

Asama 1 ve 2

Kapsamla baslar

Hangi birim, slire¢ ve varliklarin
BGYS'ye dahil oldugu netlestirilir;
sonraki her adim buna dayanir.

Risk odakhdir

Kontroller hazir bir listeden degil, risk
degerlendirmesi ve SoA ile segilir.

Ek A: dort tema, 93 kontrol (ISO 27001:2022)

Kontroller dort temada toplanir; secimi risk degerlendirmesi ve Uygulanabilirlik Bildirgesi (SoA) belirler.

Bilgi Glivenligi Yonetim Sistemi (BGYS)

Tetkike hazirlar

ic tetkik ve ydnetim gbzden gecirmesi,
belgelendirme tetkikinden 6nce eksikleri
kapatma firsati verir.

Organizasyonel (37) insan (8) Fiziksel (14) Teknolojik (34)

® Politikalar
® Varlk yénetimi

® Erisim kontrolu

® Personel taramasi
® Farkindalik ve egitim

® Uzaktan calisma

® Gilvenli alanlar
® Ekipman glvenligi

® Temiz masa, temiz

® Tedarikgi iligkileri

ekran

o Sifreleme
® |oglama ve izleme
o Zafiyet yonetimi

® Guvenli gelistirme

Yoénetim sistemi maddeleri 4-10: baglam, liderlik, planlama, destek, operasyon, performans,

iyilestirme

Secici uygulama
Ek A bir kontrol katalogudur; her kontrol

uygulanir ya da gerekgesiyle haric
tutulur.

™ -

Yalnizca teknik degil

insan ve fiziksel temalar, bilgi
glvenliginin teknolojiyle sinirli
olmadigini gosterir.

Yo6netim sistemi sart

Kontroller, 4-10. maddelerle kurulan
yOnetim sisteminin iginde yurataldr.
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// GORSEL OZET

Hizmete genel bakis

KAPSAM HARITASI

BILGI TEKNOLOJILERI

@1 TROY

SUREKLI IYILESTIRME DONGUSU VE ADIMLARIMIZ

Kapsam ve
baglam
Baslangic ve
ic tetkik ve kapsam
gbzden Bosluk
gecirme analizi o
Denetime / \ Bosluk
hazirlik ve ° e analizi ve
Ia slrdiirme risk
PDCA
Planla/Uygula
1SO 27001 Kontrol Eviyilestir
Danigsmanhigi
' i 0 -
= tet-ll(ll:’ve Sistemin
Kontrollerin Risk goz_ Ll kurulumu
uygulanmasi degerlendirme gecirme

o

Dokiimantasyon

// TEK CATI ALTINDA

Diger hizmetlerimiz

ISO 22301 Danismanligi

Siber Giivenlik
Danismanhigi

Diizenli Zafiyet Tarama ve
Yonetimi

Endpoint Security izleme
Hizmeti

©060

Olay Miidahale Hazirhgi

00006

// ILETISIM

Bize ulasin

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami ve yol haritasini birlikte

ISO 14298 Danigsmanligi

Risk Yénetimi Danismanhgi

DoS, DDoS Testleri ve
Koruma Hizmeti

Giivenli Yazilm Gelistirme

belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan bize ulasabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Sirketi
Atatiirk Mah. Vedat Giunyol Cad. 44M/2
Atasehir / istanbul

T 0-216-575 5222 E info@troybilgiteknolojileri.com

0000

KVKK Uyum Danigsmanhgi

Sizma Testi

SOC / SIEM Kurulumu

Bilgi Giivenligi Farkindalik
Programi

Hizmet sayfasi ve bilgi formu
icin QR kodu okutun




