I ROY BiLGI GUVENLIGI & SIBER GUVENLIK

DANISMANLIGI

BiLGi TEKNOLOJILERI

YONETIM VE UYUM

ISO 22301
Danismanligi

Kritik streclerinizin kesinti, siber saldiri veya felaket durumlarinda
ayakta kalmasini saglayan is Sirekliligi Yénetim Sistemi’ni ISO
22301’e uygun kurmaniza destek oluyoruz.
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kapsam alani adimli yéntem teslim edilen ¢ikti

// NEDEN ONEMLI?

Neden onemli? @

Bir kesintinin maliyeti cogu zaman olayin kendisinden degil, ne

kadar hazirliksiz yakalandiginizdan kaynaklanir. ISO 22301, hangi stireglerin ne kadar sire

durabilecegini belirlemenizi ve bu slrelere
uygun kurtarma stratejileri gelistirmenizi
saglar.

// KIMLER IGIN?

Bu hizmet kimler icin uygun?

Kesintisiz hizmet vermesi gereken kuruluslar Odeme, veri ve altyapi hizmeti sunan sirketler
mN mN

oo Musterilerine sureklilik taahhidu veren o  Kamu kurumlari
2l 2
~ kuruluslar ~

oo ISO 27001 ile buttnlesik sistem kurmak
o~ isteyenler
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// KAPSAM

Neleri kapsiyor?

Is etki analizi (BIA)
Sureclerinizin kritiklik diizeyini,
bagimhliklarini ve kabul edilebilir
kesinti surelerini belirleriz.

Is siirekliligi planlan

Rolleri, iletisimi ve adim adim
kurtarma akislarini iceren planlar
hazirlariz.

TROY

BILGI TEKNOLOJILERI

Risk degerlendirme

Kesintiye yol acabilecek tehdit ve
senaryolar degerlendiririz.

BT felaket kurtarma

Bilgi sistemlerinin yeniden ayaga
kaldinimasina yonelik planlamaya
destek oluruz.

Saldirgan gibi dusuinur,
savunmaci gibi inga ederiz.

// CALISMA YONTEMI

Nasil ilerliyoruz?

© 9

Kapsam ve politika
Sistem kapsamini, degerlendirme
hedefleri ve
senaryolarini ortaya

cikaririz.

sorumluluklar belirleriz.

// CIKTILAR

Neler teslim ediyoruz?

Q is etki analizi raporu
0 Kurtarma stratejileri dokiimani

@ Tatbikat senaryolari ve raporiari

9 o

i§ etki analizi ve risk  Strateji ve planlarin

gelistiriimesi

sureklilik planlarini
yazariz.

Tatbikat ve testler

Planlari senaryolarla
Kritik slregleri ve kesinti  Kurtarma stratejilerini ve  sinar, aksayan noktalari
duzeltiriz.

=
(=]

Kurtarma stratejileri
Hedef kurtarma suresi (RTO) ve veri

kaybi toleransi (RPO) gibi hedeflere
uygun stratejiler belirleriz.

Test ve tatbikat programi

Planlarin isledigini dogrulayan
tatbikat takvimini ve senaryolarini
tasarlariz.

9

Goézden gecirme ve
iyilestirme

Sistemi dlzenli
araliklarla gézden
gecirir, glncel tutariz.

@ Risk degerlendirme raporu

0 is surekliligi ve BT felaket kurtarma planlari

Q ic tetkik ve yonetimin gézden gecirmesi kayitlari
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// GORSEL ANLATIM

Konuya 6zel gorseller

Kesinti zaman cizelgesi: RPO ve RTO

Stureklilik hedefleri is etki analiziyle belirlenir: ne kadar veri kaybi ve ne kadar kesinti kabul edilebilir?

RPO: kabul edilebilir
veri kaybi RTO: kabul edilebilir kesinti siiresi

[ Norn@ operasyon Kesinti: is stirekliligi planlari devrede Geri donus ]
Son saglam yedek Olay Hizmet geri geldi
>
Zaman

RPO RTO Hedefler BIA'dan gelir
Son yedekten olaya kadar Hizmetin yeniden ayaga kalkmasi icin Her slireg igin degerler is etki analiziyle,
kaybedilebilecek veri miktarini zamana hedeflenen azami surredir; kurtarma is sahipleriyle birlikte belirlenir.
cevirir; yedekleme sikligini belirler. altyapisini belirler.

Is siirekliligi ydnetim déngiisii
ISO 22301 yaklasiminin temel adimlari.

i A B 14 ©

is etki Risk Sireklilik Planlar ve Tatbikat ve Gozden
analizi (BIA) degerlendirme stratejisi prosediirler test gecirme

Siirekli iyilestirme: tatbikat sonuclari planlara geri déner

Once etkiyi anla Plan yazmak yetmez Déngi kapanir

is etki analizi, hangi siirecin ne kadar Tatbikatlar planlarin gercekten calistigini Tatbikat ve olay dersleri stratejiye ve
kesinti kaldirabilecegini gosterir. kanitlar. planlara geri déner.
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// GORSEL OZET

Hizmete genel bakis

KAPSAM HARITASI

is etki
analizi (BIA)
Test ve ©
tatbikat Risk
programi degerlendirme

O

1SO 22301
Danigsmanhigi

=
=
BT felaket Kurtarma
kurtarma stratejileri
l
is
siurekliligi
planlan

// TEK CATI ALTINDA

Diger hizmetlerimiz

ISO 27001 Danismanligi

Siber Giivenlik
Danismanhigi

Diizenli Zafiyet Tarama ve
Yonetimi

Endpoint Security izleme
Hizmeti

©060

Olay Miidahale Hazirhgi

0000

// ILETISIM

Bize ulasin

ISO 14298 Danigsmanligi

Risk Yénetimi Danismanhgi

DoS, DDoS Testleri ve
Koruma Hizmeti

Giivenli Yazilm Gelistirme

BILGI TEKNOLOJILERI

@1 TROY

SUREKLI IYILESTIRME DONGUSU VE ADIMLARIMIZ

Kapsam ve
politika

Gozden / \ is etki

gecirme ve e analizi ve
iyilestirme risk
PDCA

Plania/Uygula
Kontrol Eviyilestir

Tatbikat ve o\/ ° Strateji ve
planlarin
testler s .
gelistirilmesi

KVKK Uyum Danigsmanhgi
Sizma Testi

SOC / SIEM Kurulumu

Bilgi Giivenligi Farkindalik
Programi

0000

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami ve yol haritasini birlikte

belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan bize ulasabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Sirketi
Atatiirk Mah. Vedat Giunyol Cad. 44M/2

Atasehir / istanbul

T 0-216-575 5222 E info@troybilgiteknolojileri.com

L.j-.

Hizmet sayfasi ve bilgi formu
icin QR kodu okutun



