
// NEDEN ÖNEMLİ?

Neden önemli?
Bir kesintinin maliyeti çoğu zaman olayın kendisinden değil, ne
kadar hazırlıksız yakalandığınızdan kaynaklanır.

// KİMLER İÇİN?

Bu hizmet kimler için uygun?

Kesintisiz hizmet vermesi gereken kuruluşlar Ödeme, veri ve altyapı hizmeti sunan şirketler

Müşterilerine süreklilik taahhüdü veren
kuruluşlar

Kamu kurumları

ISO 27001 ile bütünleşik sistem kurmak
isteyenler

BİLGİ GÜVENLİĞİ & SİBER GÜVENLİK
DANIŞMANLIĞI

YÖNETİM VE UYUM

ISO 22301
Danışmanlığı
Kritik süreçlerinizin kesinti, siber saldırı veya felaket durumlarında
ayakta kalmasını sağlayan İş Sürekliliği Yönetim Sistemi’ni ISO
22301’e uygun kurmanıza destek oluyoruz.

6
kapsam alanı

5
adımlı yöntem

6
teslim edilen çıktı

ISO 22301, hangi süreçlerin ne kadar süre
durabileceğini belirlemenizi ve bu sürelere
uygun kurtarma stratejileri geliştirmenizi
sağlar.



ISO 22301 DANIŞMANLIĞI

// KAPSAM

Neleri kapsıyor?

// ÇIKTILAR

Neler teslim ediyoruz?

İş etki analizi (BIA)
Süreçlerinizin kritiklik düzeyini,
bağımlılıklarını ve kabul edilebilir
kesinti sürelerini belirleriz.

Risk değerlendirme
Kesintiye yol açabilecek tehdit ve
senaryoları değerlendiririz.

Kurtarma stratejileri
Hedef kurtarma süresi (RTO) ve veri
kaybı toleransı (RPO) gibi hedeflere
uygun stratejiler belirleriz.

İş sürekliliği planları
Rolleri, iletişimi ve adım adım
kurtarma akışlarını içeren planları
hazırlarız.

BT felaket kurtarma
Bilgi sistemlerinin yeniden ayağa
kaldırılmasına yönelik planlamaya
destek oluruz.

Test ve tatbikat programı
Planların işlediğini doğrulayan
tatbikat takvimini ve senaryolarını
tasarlarız.

Saldırgan gibi düşünür,
savunmacı gibi inşa ederiz.

// ÇALIŞMA YÖNTEMİ

Nasıl ilerliyoruz?

Kapsam ve politika
Sistem kapsamını,
hedefleri ve
sorumlulukları belirleriz.

1

İş etki analizi ve risk
değerlendirme
Kritik süreçleri ve kesinti
senaryolarını ortaya
çıkarırız.

2

Strateji ve planların
geliştirilmesi
Kurtarma stratejilerini ve
süreklilik planlarını
yazarız.

3

Tatbikat ve testler
Planları senaryolarla
sınar, aksayan noktaları
düzeltiriz.

4

Gözden geçirme ve
iyileştirme
Sistemi düzenli
aralıklarla gözden
geçirir, güncel tutarız.

5

İş etki analizi raporu Risk değerlendirme raporu

Kurtarma stratejileri dokümanı İş sürekliliği ve BT felaket kurtarma planları

Tatbikat senaryoları ve raporları İç tetkik ve yönetimin gözden geçirmesi kayıtları



ISO 22301 DANIŞMANLIĞI

// GÖRSEL ANLATIM

Konuya özel görseller

Kesinti zaman çizelgesi: RPO ve RTO
Süreklilik hedefleri iş etki analiziyle belirlenir: ne kadar veri kaybı ve ne kadar kesinti kabul edilebilir?

Normal operasyon Kesinti: iş sürekliliği planları devrede Geri dönüş

Son sağlam yedek Olay Hizmet geri geldi

RPO: kabul edilebilir
veri kaybı RTO: kabul edilebilir kesinti süresi

zaman

RPO
Son yedekten olaya kadar
kaybedilebilecek veri miktarını zamana
çevirir; yedekleme sıklığını belirler.

RTO
Hizmetin yeniden ayağa kalkması için
hedeflenen azami süredir; kurtarma
altyapısını belirler.

Hedefler BIA'dan gelir
Her süreç için değerler iş etki analiziyle,
iş sahipleriyle birlikte belirlenir.

İş sürekliliği yönetim döngüsü
ISO 22301 yaklaşımının temel adımları.

İş etki
analizi (BIA)

1

Risk
değerlendirme

2

Süreklilik
stratejisi

3

Planlar ve
prosedürler

4

Tatbikat ve
test

5

Gözden
geçirme

6

Sürekli iyileştirme: tatbikat sonuçları planlara geri döner

Önce etkiyi anla
İş etki analizi, hangi sürecin ne kadar
kesinti kaldırabileceğini gösterir.

Plan yazmak yetmez
Tatbikatlar planların gerçekten çalıştığını
kanıtlar.

Döngü kapanır
Tatbikat ve olay dersleri stratejiye ve
planlara geri döner.
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// GÖRSEL ÖZET

Hizmete genel bakış
KAPSAM HARİTASI

İş etki
analizi (BIA)

Risk
değerlendirme

Kurtarma
stratejileri

İş
sürekliliği

planları

BT felaket
kurtarma

Test ve
tatbikat

programı

ISO 22301
Danışmanlığı

SÜREKLİ İYİLEŞTİRME DÖNGÜSÜ VE ADIMLARIMIZ

1

Kapsam ve
politika

2

İş etki
analizi ve
risk

3 Strateji ve
planların
geliştirilmesi

4
Tatbikat ve

testler

5

Gözden
geçirme ve
iyileştirme

PDCA
Planla/Uygula

Kontrol Et/İyileştir

// TEK ÇATI ALTINDA

Diğer hizmetlerimiz

ISO 27001 Danışmanlığı ISO 14298 Danışmanlığı KVKK Uyum Danışmanlığı

Siber Güvenlik
Danışmanlığı Risk Yönetimi Danışmanlığı Sızma Testi

Düzenli Zafiyet Tarama ve
Yönetimi

DoS, DDoS Testleri ve
Koruma Hizmeti SOC / SIEM Kurulumu

Endpoint Security İzleme
Hizmeti Güvenli Yazılım Geliştirme Bilgi Güvenliği Farkındalık

Programı

Olay Müdahale Hazırlığı

// İLETİŞİM

Bize ulaşın
İhtiyacınızı ve mevcut durumunuzu paylaşın; size uygun kapsamı ve yol haritasını birlikte
belirleyelim. Bilgi formumuzu doldurabilir veya doğrudan bize ulaşabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Şirketi

Atatürk Mah. Vedat Günyol Cad. 44M/2
Ataşehir / İstanbul
T 0-216-575 5222   E info@troybilgiteknolojileri.com

Hizmet sayfası ve bilgi formu
için QR kodu okutun


