
// NEDEN ÖNEMLİ?

Neden önemli?
Güvenli baskı, sahteciliğe karşı korunması gereken ürünlerin
üretimidir. Tek bir malzeme kaybı, bilgi sızıntısı veya iç tehdit ciddi
sonuçlar doğurabilir. ISO 14298 (Grafik teknolojisi – Güvenlik baskı
süreçlerinin yönetimi), bu üretimin güvenlik risklerini tesisten
personele, malzemeden atığa kadar bütüncül bir yönetim sistemi
ile ele almanızı sağlar ve alıcılarınıza güven veren bir referans
oluşturur.

// KİMLER İÇİN?

Bu hizmet kimler için uygun?

Banknot, kimlik, pasaport, vergi pulu, bilet ve
değerli evrak basan kuruluşlar

Güvenli basılı ürün üreticilerine tedarikçi veya alt
yüklenici olanlar

İhale ve sözleşmelerde güvenli baskı yönetimi
talep edilen firmalar

Üretim güvenliğini sistematik hale getirmek
isteyen matbaalar

BİLGİ GÜVENLİĞİ & SİBER GÜVENLİK
DANIŞMANLIĞI

YÖNETİM VE UYUM

ISO 14298
Danışmanlığı
Banknot, kimlik belgesi, pasaport, vergi pulu ve değerli evrak gibi
güvenlik gerektiren basılı ürünlerin üretiminde, ISO 14298 Güvenlik
Baskı Süreçleri Yönetim Sistemi’nin kurulmasına ve
belgelendirmeye hazırlanmaya destek oluyoruz.

6
kapsam alanı

5
adımlı yöntem

6
teslim edilen çıktı

ISO 14298 belgesi, bağımsız
belgelendirme kuruluşları tarafından verilir.
Biz danışmanlık sunarak sistemin
kurulmasına, olgunlaştırılmasına ve
denetime hazırlanmasına destek oluruz.
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// KAPSAM

Neleri kapsıyor?

// ÇIKTILAR

Neler teslim ediyoruz?

Güvenlik risk
değerlendirmesi
Üretim sürecinizdeki sahtecilik,
hırsızlık, sızıntı ve iç tehdit risklerini
belirler, önceliklendiririz.

Fiziksel güvenlik
Tesis, bölgeleme, erişim kontrolü ve
izleme önlemlerini gözden geçirir,
iyileştirme önerileri sunarız.

Personel güvenliği
Personel güvenliği süreçlerini,
yetkilendirmeyi ve farkındalık
çalışmalarını tanımlarız.

Malzeme ve ürün
izlenebilirliği
Hammadde, yarı mamul ve mamulün
sayımı, takibi ve fire/atık imha
süreçlerini kurgularız.

Bilgi güvenliği
Tasarım dosyaları ve üretim verisinin
korunmasına yönelik süreçleri, ISO
27001 ile uyumlu biçimde ele alırız.

Tedarikçi ve alt yüklenici
yönetimi
Tedarik zincirinden kaynaklanan
riskleri ve tedarikçi güvenlik
gereklerini belirleriz.

Saldırgan gibi düşünür,
savunmacı gibi inşa ederiz.

// ÇALIŞMA YÖNTEMİ

Nasıl ilerliyoruz?

Başlangıç ve
kapsam
Hedefleri, tesis ve ürün
kapsamını belirler,
projeyi planlarız.

1

Boşluk analizi ve risk
değerlendirme
Mevcut durumu
standardın
gereklilikleriyle
karşılaştırır, riskleri
değerlendiririz.

2

Sistemin kurulumu
Politika, prosedür ve
kontrolleri tasarlar,
uygulamasına destek
oluruz.

3

İç tetkik ve gözden
geçirme
Sistemi bağımsız bir
gözle sınar, bulguları
kapatırız.

4

Denetime hazırlık ve
sürdürme
Belgelendirme
denetimine hazırlar,
sonrasında sürekli
iyileştirme döngüsünü
kurarız.

5

Boşluk analizi raporu Güvenlik risk değerlendirmesi ve işleme planı

Politika, prosedür ve talimat seti Malzeme ve ürün kontrol süreçleri

İç tetkik raporu Yönetimin gözden geçirmesi çıktıları
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// GÖRSEL ANLATIM

Konuya özel görseller

Güvenli baskı süreç zinciri
Siparişten imhaya her aşamada kontrol noktaları.

Sipariş ve
tasarım

1

Müşteri verisi
gizliliği

Hammadde
tedariki

2

Malzeme
kontrolü

Üretim

3

Erişim
kontrollü alan

Depolama

4

Kasa ve sayım

Sevkiyat

5

Güvenli taşıma

İmha ve atık

6

Kayıtlı imha

Her aşamada fiziksel, personel ve bilgi güvenliği kontrolleri

Uçtan uca
Sipariş verisinden atığın imhasına kadar
güvenlik zinciri kopmamalıdır.

Kayıt ve sayım
Malzeme ve ürün hareketleri izlenebilir
olmalıdır.

Kontrollü alanlar
Üretim ve depolama alanlarına erişim
yetkiyle sınırlanır.

Güvenli baskı yönetim sisteminin yapı taşları
Standart; fiziksel, personel, malzeme ve bilgi güvenliğini birlikte ele alır.

ISO 14298: güvenli baskı

Fiziksel güvenlik

Bölgelendirme
Kamera ve alarm
Ziyaretçi
kontrolü

Personel

Arka plan
kontrolü
Gizlilik
taahhüdü
Eğitim

Malzeme ve atık

Stok sayımı
Fire takibi
Güvenli imha

Bilgi güvenliği

Erişim yetkileri
Veri aktarımı
Yedekleme

Tedarik zinciri

Tedarikçi
değerlendirme
Taşeron kontrolü

Çok boyutlu
Fiziksel, personel, malzeme ve bilgi
güvenliği birlikte yönetilir.

Tedarik zinciri dahil
Taşeron ve tedarikçiler de kontrol
kapsamındadır.

Denetlenebilir
Her kontrol kayıtla kanıtlanır;
belgelendirme tetkikinde bu kayıtlar
incelenir.
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// GÖRSEL ÖZET

Hizmete genel bakış
KAPSAM HARİTASI

Güvenlik risk
değerlendirmesi

Fiziksel
güvenlik

Personel
güvenliği

Malzeme ve
ürün

izlenebilirliği

Bilgi
güvenliği

Tedarikçi ve
alt yüklenici

yönetimi

ISO 14298
Danışmanlığı

SÜREKLİ İYİLEŞTİRME DÖNGÜSÜ VE ADIMLARIMIZ

1

Başlangıç ve
kapsam

2

Boşluk
analizi ve
risk

3
Sistemin
kurulumu

4İç tetkik ve
gözden

geçirme

5

Denetime
hazırlık ve
sürdürme

PDCA
Planla/Uygula

Kontrol Et/İyileştir

// TEK ÇATI ALTINDA

Diğer hizmetlerimiz

ISO 27001 Danışmanlığı ISO 22301 Danışmanlığı KVKK Uyum Danışmanlığı

Siber Güvenlik
Danışmanlığı Risk Yönetimi Danışmanlığı Sızma Testi

Düzenli Zafiyet Tarama ve
Yönetimi

DoS, DDoS Testleri ve
Koruma Hizmeti SOC / SIEM Kurulumu

Endpoint Security İzleme
Hizmeti Güvenli Yazılım Geliştirme Bilgi Güvenliği Farkındalık

Programı

Olay Müdahale Hazırlığı

// İLETİŞİM

Bize ulaşın
İhtiyacınızı ve mevcut durumunuzu paylaşın; size uygun kapsamı ve yol haritasını birlikte
belirleyelim. Bilgi formumuzu doldurabilir veya doğrudan bize ulaşabilirsiniz.
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