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BiLGi TEKNOLOJILERI

YAZILIM VE HAZIRLIK

Guvenli Yazilim
Gelistirme

BILGI GUVENLIGI & SIBER GUVENLIK
DANISMANLIGI

Guvenligi yazihm yasam ddngusinin sonuna birakmak yerine

tasarimdan yayina her asamaya entegre ederek daha gtvenli ve

surdurdlebilir yazihmlar gelistirmenize destek oluyoruz.
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kapsam alani adimli yéntem

// NEDEN ONEMLI?

Neden onemli?

Uretimde bulunan bir acigin diizeltme maliyeti, tasarim
asamasinda yakalanandan ¢ok daha yuUksektir.

// KIMLER IGIN?

Bu hizmet kimler icin uygun?
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Yazilim Griini gelistiren sirketler ve ekipler Oo

0o ISO 27001 kapsaminda glivenli gelistirme oo
i kontrollerini karsilamak isteyenler

m»
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teslim edilen ¢ikti
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Guvenli yazilim gelistirme, agiklarn bastan
Onleyen aligkanliklari ve otomatik
kontrolleri ekibinizin streclerinin pargasi
yapar.

Yayin éncesi glvenlik olgunlugunu artirmak
isteyenler

DevOps dontsimini glivenlikle birlestirmek
isteyenler
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// KAPSAM

Neleri kapsiyor?
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Giivenli SDLC tasarimi Tehdit modelleme Giivenli kodlama standartlan
Gelistirme sirecinize uygun givenlik Tasarim asamasinda olasi saldiri OWASP Top 10 ve ASVS gibi
kapilarini ve sorumluluklari yollarini ortaya ¢ikarir, dnlemleri kaynaklara dayall kodlama kilavuzlar
tanimlariz. erkenden planlariz. hazirlarnz.

Kod inceleme DevSecOps Gelistirici egitimleri

Manuel inceleme ve statik analiz Guvenlik kontrollerini CI/CD hattina, Ekibinizin kullandigi dil ve ¢atilara
araglariyla kod tabaninizdaki aciklari bagimlilik ve gizli anahtar uygun uygulamali egitimler veririz.
buluruz. taramalarina entegre ederiz.

Saldirgan gibi dusuinur,
savunmaci gibi inga ederiz.

// CALISMA YONTEMI

Nasil ilerliyoruz?
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Mevcut siirec Hedef siire¢ ve Arac ve otomasyon Pilot uygulama ve Yayginlagtirma ve

degerlendirmesi standartlar Giivenlik kontrollerini egitim olciim

Gelistirme stirecinizi, Size uygun giivenli mevcut CI/CD hattiniza ~ Bir projede uygulayip Diger projelere yayar,

araclarinizi ve riskleri gelistirme yasam entegre ederiz. ekibi egitir, geri bildirimle ilerlemeyi 6lcUlebilir

inceleriz. déngusunu ve iyilestiririz. gOstergelerle izleriz.
standartlar belirleriz.

// CIKTILAR

Neler teslim ediyoruz?

0 Giivenli SDLC siire¢ dokiimani Q Giivenli kodlama kilavuzu

0 Tehdit modelleri Q Kod inceleme bulgulari ve diizeltme onerileri
O CI/CD giivenlik kontrol hatti Q Egitim materyalleri ve 8lciim gdstergeleri
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// GORSEL ANLATIM

Konuya 6zel gorseller

Guvenli yaziim gelistirme yagsam doéngiisi

Guvenlik, gelistirmenin sonunda degil her asamasinda bir kapi olarak yer alir.

Tasarim - Kodlama

izleme ve yama

Guvenlik Tehdit Kod inceleme, DAST, sizma Bagimhlik
gereksinimleri modelleme SAST testi (SCA) ve laC

Sola kaydir (shift-left): giivenligi gelistirmenin basina tasi

Erken kapilar Otomatik kontrol isletimde de devam
Gereksinim ve tasarimda alinan kararlar SAST, DAST ve SCA gibi araclar CI/CD Uretimde izleme ve hizli yama giivenlik
sonraki hatalarin gogunu o6nler. hattina yerlestirilir. yasam doéngusini tamamlar.

Hatayi gec bulmanin maliyeti

Sematik gdsterim: bir glivenlik hatasinin diizeltme maliyeti gelistirme ilerledikge hizla artar.

Goreli maliyet
(Dﬁzeltme maliyeti)

o—
Gereksinim Tasarim Kodlama Test Uretim
Maliyet artar Erken test Gelistirici egitimi
Ayni hata, Uretimde tasarm asamasina Guvenlik testlerini gelistirmenin basina Gvenli kodlama bilgisi hatalari

gore kat kat pahaliya dizeltilir. almak toplam maliyeti dusurUr. kaynaginda onler.



TROY

GUVENLI YAZILIM GELISTIRME

BiLGI TEKNOLOJILERI

// GORSEL OZET

Hizmete genel bakis

KAPSAM HARITASI UYGULAMA DONGUMUZ

Giivenli SDLC
tasarimi
Mevcut siirec
degerlendirmesi
g

Gelistirici Tehdit
egitimleri modelleme / o
Yayginlastirma \ ‘I;Ieedef slirec
(/) ve oleim e standartlar
Giivenli Yazilm
Gelistirme
piot @) -
—~— Arac ve
DevSecOps Giivenli uygulan'!a-lt_ve otomasyon
kodlama egitim

standartlan

Kod inceleme

// TEK CATI ALTINDA

Diger hizmetlerimiz

ISO 27001 Danismanligi

KVKK Uyum Danigsmanhgi

Sizma Testi

SOC / SIEM Kurulumu

Olay Miidahale Hazirhgi
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// ILETISIM

Bize ulasin

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami ve yol haritasini birlikte
belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan bize ulasabilirsiniz.
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Troy Bilgi Teknolojileri Ticaret Limited Sirketi
Atatiirk Mah. Vedat Giunyol Cad. 44M/2

Atasehir / istanbul

ISO 22301 Danismanlhigi

Siber Giivenlik
Danismanhigi

Diizenli Zafiyet Tarama ve
Yonetimi

Endpoint Security izleme
Hizmeti

T 0-216-575 5222 E info@troybilgiteknolojileri.com
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ISO 14298 Danismanhgi

Risk Y6netimi Danismanhgi

DoS, DDoS Testleri ve
Koruma Hizmeti

Bilgi Giivenligi Farkindalik
Programi
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Hizmet sayfasi ve bilgi formu
icin QR kodu okutun




