I Ro ' BILGI GUVENLIGI & SIBER GUVENLIK

DANISMANLIGI

BiLGi TEKNOLOJILERI

TEST VE IZLEME

Endpoint Security izleme =)
Hizmeti =

Bilgisayar, sunucu ve mobil cihaz gibi u¢ noktalarinizi gelismis u¢
nokta guvenligi (EDR/XDR) ¢dzUmleriyle izleyip tehditleri erken
tespit etmenize destek oluyoruz.

6 5 6

kapsam alani adimli yéntem teslim edilen ¢ikti

// NEDEN ONEMLIi?

Neden onemli? @

Saldinlarin blytk bélimi bir u¢ noktada baslar: bir oltalama e-
postasi, zararl bir dosya, ele gecirilmis bir hesap. U¢ nokta
goriinrldgi olmadan saldirinin nerede ve nasill ilerledigini anlamak

izleme operasyonunun kurum iginde mi
yoksa disaridan mi ylritilecegi

zordur. Marka bagimsiz ¢alisir, mevcut altyapiniza uygun ¢ézimi PRI GenD (DEEnls ERitEmEe

birlikte seceriz intiyacinizi birlikte netlestiririz.

// KIMLER IGIN?

Bu hizmet kimler icin uygun?

Oo Uzaktan veya hibrit calisan ekipleri olan Klasik antivirlisten gelismis koruma modeline
~ kuruluslar gecmek isteyenler

Fidye yazilimi riskini azaltmak isteyenler Uc noktalarda merkezi goérinurlik arayan BT
mn mN . .
ekipleri
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BILGI TEKNOLOJILERI

// KAPSAM

Neleri kapsiyor?

©

Uc nokta envanteri ve risk EDR/XDR secimi ve Politika ve sertlestirme
Cihaz tirlerinizi, isletim sistemlerinizi kurulumu Cihaz glivenlik politikalarini ve temel
ve riskleri gikaririz. ihtiyaciniza uygun ¢ézimu sertlestirme ayarlarini tanimlariz.

se¢cmenize ve devreye almaniza
destek oluruz.

@

izleme ve uyari ayari Olay triyaiji SIEM ve SOC entegrasyonu
Panolari ve uyarilari kurar, yanlis Uyarllarin incelenmesi, Uc nokta verilerini merkezi izleme
alarmlar azaltiriz. onceliklendirilmesi ve mudahale altyapinizla iligkilendiririz.

adimlarini tanimlariz.

Saldirgan gibi dusundur,
savunmaci gibi inga ederiz.

// CALISMA YONTEMI

Nasil ilerliyoruz?

© 2 © o o

Mevcut durum ve Co6ziim secimi ve Kurulum ve politika izleme ve uyari ayari  Operasyon ve
ihtiya¢ analizi mimari Pilot gruplarla baslayijp ~ Uyarilari ve panolari iyilestirme

Cihaz envanterini, Uriin bagimsiz olarak ¢6zUmi kademeli olarak  ortaminiza gére Duzenli raporlama ve
mevcut korumay!i ve size uygun ¢6zimu ve yayginlastiririz. ayarlariz. gbzden gegirmelerle
beklentileri mimariyi belirleriz. izleme slrecini

degerlendiririz. gelistiririz.

// CIKTILAR

Neler teslim ediyoruz?

Q Uc nokta envanteri 0 Co6zUm ve mimari 6nerisi
@ Politika ve sertlestirme doktiman @ izleme panolari

° Olay triyaj ve miidahale is akis o Diizenli izleme raporlari
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// GORSEL ANLATIM

Konuya 6zel gorseller

Uc nokta izleme mimarisi

TROY

BILGI TEKNOLOJILERI

Her cihazdaki ajan telemetriyi merkeze iletir; konsol tehditleri tespit eder ve yanit aksiyonlarini tetikler.

D Diziustii ve
masaiistii

EDR / XDR konsolu

Sunucular @

 Davranis analizi

|

A Mobil cihazlar + Tehdit istihbarati

+ Olay korelasyonu
Q Sanal
makineler

hafif ajan, strekli telemetri

( ™\
Tespit
J
N
Engelle
J
N
izole et
- J
( A
Geri al ve temizle
- J

Gorianirliik Davranis bazl tespit
Her cihazdan surekli telemetri toplanir. imzasi olmayan tehditler de olagandisi
davranigtan yakalanir.

Bir uc nokta olayinda miidahale akisi

Supheli davranistan diizeltmeye kadar adimlar.

&

Karantina ve
izolasyon

Hizh yanit
Supheli cihaz agdan izole edilir, zararli
etkinlik geri alinir.

B

Diizeltme Raporlama

Ayni olay tim cihazlarda taranir, tespit kurallari iyilestirilir

Dakikalar onemli Tim filoda tarama

Tespitten izolasyona gecen sure, olayin Bulunan gdsterge diger cihazlarda da
yayllmasini belirler. aranir.

Ogrenen sistem
Olay sonrasi tespit kurallar iyilestirilir.
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// GORSEL OZET

Hizmete genel bakis

KAPSAM HARITASI UYGULAMA DONGUMUZ

Uc nokta
envanteri ve
risk Mevcut durum
ve ihtiyac
lizi

©) EDR/XDR ana
SIEM ve SOC secimi ve
entegrasyonu kurulumu / °

e Operasyon ve \ Cozum secimi
= iyilestirme ° e ve mimari
=

@

Endpoint Security
Izleme Hizmeti

@ o

Politika ve
sertlestirme

izleme ve o‘v o Kurulum ve

Olay triyaji uyari ayari politika

o

izleme ve
uyari ayari

// TEK CATI ALTINDA

Diger hizmetlerimiz

0000

ISO 27001 Danismanligi

KVKK Uyum Danigsmanhgi

Sizma Testi

SOC / SIEM Kurulumu

Olay Miidahale Hazirhgi

// ILETISIM

Bize ulasin

ISO 22301 Danismanlhigi

Siber Giivenlik
Danismanhigi

Diizenli Zafiyet Tarama ve
Yonetimi

Giivenli Yazilm Gelistirme

0060

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami ve yol haritasini birlikte

ISO 14298 Danismanhgi

Risk Y6netimi Danismanhgi

DoS, DDoS Testleri ve
Koruma Hizmeti

Bilgi Giivenligi Farkindalik
Programi

belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan bize ulasabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Sirketi
Atatiirk Mah. Vedat Giunyol Cad. 44M/2

Atasehir / istanbul

T 0-216-575 5222 E info@troybilgiteknolojileri.com

Hizmet sayfasi ve bilgi formu
icin QR kodu okutun




