
// NEDEN ÖNEMLİ?

Neden önemli?
Yeni zafiyetler her gün yayımlanıyor; bir kez yapılan tarama kısa
sürede eskir. Düzenli tarama ve önceliklendirme, hangi açığın önce
kapatılması gerektiğini bilmenizi sağlar.

// KİMLER İÇİN?

Bu hizmet kimler için uygun?

ISO 27001 kapsamında düzenli zafiyet yönetimi
gerekenler

Yeni zafiyetleri takip edecek ekibi olmayanlar

Çok sayıda sunucu ve uygulama yöneten
kuruluşlar

Sızma testi öncesinde temel hijyeni sağlamak
isteyenler

BİLGİ GÜVENLİĞİ & SİBER GÜVENLİK
DANIŞMANLIĞI

TEST VE İZLEME

Düzenli Zafiyet Tarama ve
Yönetimi
Sistemlerinizdeki zafiyetleri düzenli aralıklarla tarayıp
önceliklendirmenize, düzeltmenize ve takip etmenize yardımcı olan
sürdürülebilir bir zafiyet yönetimi süreci kuruyor ve yürütmenize
destek oluyoruz.

6
kapsam alanı

5
adımlı yöntem

6
teslim edilen çıktı

Böylece sınırlı kaynağınızı en yüksek riske
harcarsınız.



DÜZENLİ ZAFİYET TARAMA VE YÖNETİMİ

// KAPSAM

Neleri kapsıyor?

// ÇIKTILAR

Neler teslim ediyoruz?

Varlık envanteri
Taranacak sistemleri, uygulamaları
ve sahiplerini belirler, envanteri
güncel tutarız.

Altyapı taraması
Sunucu, ağ cihazı ve işletim sistemi
zafiyetlerini düzenli olarak tararız.

Web uygulaması taraması
Web uygulamalarında yaygın
zafiyetleri otomatik araçlarla düzenli
olarak tespit ederiz.

Bulut ve yapılandırma
Bulut kaynaklarının ve sistem
yapılandırmalarının güvenlik
ayarlarını gözden geçiririz.

Risk bazlı önceliklendirme
Zafiyetleri teknik şiddetinin yanında
iş etkisi ve istismar edilebilirliğe göre
sıralarız.

Düzeltme takibi
Düzeltmeleri sorumlulara atar, izler
ve yeniden tarama ile doğrularız.

Saldırgan gibi düşünür,
savunmacı gibi inşa ederiz.

// ÇALIŞMA YÖNTEMİ

Nasıl ilerliyoruz?

Kapsam ve envanter
Taranacak varlıkları ve
kritiklik seviyelerini
belirleriz.

1

Politika ve takvim
Tarama sıklığını,
yöntemini ve üretim
sistemlerine etkisini
sınırlayan kuralları
tanımlarız.

2

Düzenli tarama
Planlanan aralıklarla
taramaları yürütürüz.

3

Önceliklendirme ve
raporlama
Bulguları önceliklendirir,
anlaşılır raporlarla
sunarız.

4

Düzeltme takibi ve
doğrulama
Kapatılan açıkları
yeniden tarayarak
doğrular, trendi izleriz.

5

Varlık ve kapsam envanteri Tarama politikası ve takvimi

Düzenli zafiyet raporları Önceliklendirilmiş düzeltme listesi

Zafiyet yönetimi süreç dokümanı Trend ve yönetici özet raporları
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// GÖRSEL ANLATIM

Konuya özel görseller

Binlerce bulgudan önce düzeltilecek olanlara
Tarama sonucu ham liste değil, risk bazlı bir öncelik sırasına dönüştürülür.

Tüm bulgular Tarama sonucu ham
liste

Doğrulanmış bulgular Yanlış pozitifler
elenir

Risk bazlı öncelik Erişilebilirlik ve
etkiyle

Önce düzeltilecekler Kritik ve istismar
edilebilir

Gürültüyü azaltır
Yanlış pozitifler elenir, ekip gerçek
sorunlara odaklanır.

Bağlam ekler
Önem derecesi yalnızca puanla değil,
varlığın değeri ve erişilebilirliğiyle
belirlenir.

Kapatılabilir liste
Çıktı, sahibi ve hedef tarihi olan kısa bir
düzeltme listesidir.

Tekrarlanan zafiyet yönetimi döngüsü
Tek seferlik tarama yerine düzenli, ölçülebilir bir süreç.

Varlık keşfi

1

Tarama

2

Önceliklendirme

3

Düzeltme

4

Doğrulama

5

Raporlama

6

Döngü düzenli aralıklarla tekrarlanır; trend raporlarıyla ilerleme izlenir

Önce envanter
Bilinmeyen varlık taranamaz; keşif
döngünün ilk adımıdır.

Düzenli tekrar
Yeni zafiyetler sürekli yayımlandığı için
tarama periyodik olmalıdır.

Trend izlenir
Raporlar açık sayısındaki ve düzeltme
süresindeki eğilimi gösterir.



DÜZENLİ ZAFİYET TARAMA VE YÖNETİMİ

// GÖRSEL ÖZET

Hizmete genel bakış
KAPSAM HARİTASI

Varlık
envanteri

Altyapı
taraması

Web
uygulaması

taraması

Bulut ve
yapılandırma

Risk bazlı
önceliklendirme

Düzeltme
takibi

Düzenli Zafiyet
Tarama ve Yönetimi

UYGULAMA DÖNGÜMÜZ

1

Kapsam ve
envanter

2
Politika ve
takvim

3
Düzenli
tarama

4
Önceliklendirme

ve raporlama

5

Düzeltme
takibi ve

doğrulama

// TEK ÇATI ALTINDA

Diğer hizmetlerimiz

ISO 27001 Danışmanlığı ISO 22301 Danışmanlığı ISO 14298 Danışmanlığı

KVKK Uyum Danışmanlığı Siber Güvenlik
Danışmanlığı Risk Yönetimi Danışmanlığı

Sızma Testi DoS, DDoS Testleri ve
Koruma Hizmeti SOC / SIEM Kurulumu

Endpoint Security İzleme
Hizmeti Güvenli Yazılım Geliştirme Bilgi Güvenliği Farkındalık

Programı

Olay Müdahale Hazırlığı

// İLETİŞİM

Bize ulaşın
İhtiyacınızı ve mevcut durumunuzu paylaşın; size uygun kapsamı ve yol haritasını birlikte
belirleyelim. Bilgi formumuzu doldurabilir veya doğrudan bize ulaşabilirsiniz.
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Ataşehir / İstanbul
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Hizmet sayfası ve bilgi formu
için QR kodu okutun


