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DANISMANLIGI

BiLGi TEKNOLOJILERI

TEST VE IZLEME

DoS, DDoS Testleri ve
Koruma Hizmeti

Hizmetlerinizin yogun trafik ve kaynak tiketme saldirilar
karsisindaki dayanikhligini kontrolll testlerle élglyor, saldirilara
karsl koruma mimarisi kurmaniza destek oluyoruz.

6 5 6

kapsam alani adimli yéntem teslim edilen ¢ikti

// NEDEN ONEMLIi?

Neden onemli? @

Hizmet digi birakma saldirilari, verinizi ¢calmadan da iginizi S e DS el el v
durdurabilir. Zayif noktalar kesinti aninda degil dnceden bilmek, oS ve DDoS testleri yalnizea yazil izinle,
gercek dayanikliliginizi gérmenizi saglar. Koruma tarafinda marka

bagimsiz galisir, ihtiyaciniza uygun ¢6zUmu birlikte seceriz.

onceden kararlastirilan kapsam ve zaman
penceresinde, hizmetlerinizi gereksiz riske
atmayacak bigimde planlanir. Barindirma,
CDN veya bulut gibi G¢lincu taraf
altyapilarda saglayicinin test kurallarina
uyulur.

// KIMLER ICIN?

Bu hizmet kimler icin uygun?

oo internete acik hizmet veren kuruluslar (e-ticaret, Il Kesintinin maliyeti ylksek olan igler
mN m mN
6deme, portal)

Kampanya veya yogun dénem oncesinde Kritik altyapi ve kamu hizmeti sunanlar
mn . mN
hazirlanmak isteyenler
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DOS, DDOS TESTLERI VE KORUMA HIZMETI

// KAPSAM

Neleri kapsiyor?

Saldin ylizeyi analizi

Hizmetlerinizin internete acgik
bilesenlerini ve bagimhliklarini
cikarirz.

Kapasite ve 6lceklenme

Darbogazlar ve dlgeklenme sinirlarini
ortaya cikaririz.

Uygulama katmani testleri

Web uygulama ve API’lerin yogun
istek ve kaynak tiketimi karsisindaki
dayaniklihgini élceriz.

Koruma mimarisi

CDN, WAF, hiz sinirlama ve trafik
filtreleme gibi koruma katmanlarini

Ag ve protokol katmani

Ag ve altyapi bilesenlerinin hacimsel
ve protokol tabanli saldirilara
dayaniklihgini degerlendiririz.

Miidahale prosediirii

Saldir aninda kimin ne yapacagini
belirleyen prosedir ve tatbikat

birlikte tasarlariz. hazirlarz.

Saldirgan gibi dusundr,
savunmaci gibi ingsa ederiz.

// CALISMA YONTEMI

Nasil ilerliyoruz?

© 9 9 9 o

Kapsam ve izinler Analiz ve test plani Kontrollii test Raporlama ve
Hedefleri, test Planlanan pencerede, onceliklendirme

Koruma uygulamasi
Saldir yiizeyini analiz ve yeniden test
Onlemlerin
uygulanmasina destek

olur, etkisini yeniden test

penceresini ve gerekli eder, kontrolll bir test
izinleri (kendi ve Uglinct  plani hazirlarnz.

taraf saglayicilar)

netlestiririz.

Bulgulari, darbogazlari
ve Onerileri
onceliklendiriimis

kademeli yogunlukla
testi yuruturiz.

bicimde sunariz. ederiz.

// CIKTILAR

Neler teslim ediyoruz?

Q Test plani ve kapsam dokimani Q Dayaniklilik test raporu

° Zayif nokta ve darbogaz listesi Q Koruma mimarisi 6nerisi

Q DDoS miidahale prosediirii ° Yeniden test raporu



DOS,

// GORSEL ANLATIM

Konuya 6zel gorseller

DDoS korumasi nasil ¢calisir?

DDOS TESTLERI VE KORUMA HIZMETI

Koruma katmani sahte trafigi sizer, mesru kullanicilarin isteklerini hizmete iletir.
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Botnet ve sahte
trafik
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Mesru kullanici

s

x.:.
.)a
-
~ma

-
-~
-~
-~
..>Q

9

Koruma katmani

* Trafik analizi

=
=

* Hiz sinirlama

» Temizleme
(scrubbing)

v

Uygulama ve
sunucular

Silizme

Trafik analizi ve hiz sinirlama ile sahte
istekler sunucuya ulasmadan elenir.

Baslica saldir turleri

Kesintisizlik

Mesru kullanicilar etkilenmeden hizmete

erismeye devam eder.

Testler Uc saldir ailesini kapsar; her birine farkl bir savunma gerekir.

™

~

Once test edin
Kontroll testler, korumanin gercek yuk
altinda nasil davrandigini gosterir.

~
Hacimsel saldirilar (L3/L4)
Bant genisligini doldurmayi hedefler: UDP/ICMP seli, yansitma ve blyUtme saldirilari.
J
N
Protokol saldinilari
Sunucu ve guvenlik duvari kaynaklarini tiiketir: SYN flood, baglanti tablosu doldurma.
J

Uygulama katmani (L7)

Mesru goériinen isteklerle uygulamayi yorar: HTTP flood, yavas istekler, pahali sorgular.

Farkh saldin, farkli savunma

Hacimsel saldiri igin kapasite ve
temizleme; L7 icin uygulama dizeyi
filtreleme gerekir.

Kapasite plani

Test sonuglari, gerekli bant genisligi ve
kaynak planlamasina girdi olur.

Miidahale prosediirii

Saldin aninda kimin ne yapacagi
oénceden tanimlanir.
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// GORSEL OZET

Hizmete genel bakis

KAPSAM HARITASI

Saldin
ylizeyi
analizi
Uygulama
Miidahale katmani
prosediirii testleri

Koruma
uygulamasi

4 ve yeniden

DoS, DDoS Testleri
e Koruma Hizmej

{ TROY

BILGI TEKNOLOJILERI

UYGULAMA DONGUMUZ

Kapsam ve
izinler

\ Analiz ve
° e test plani

@

Raporlama ve o\\_/ o Kontrollii
Koruma Ag ve onceliklendirme test

mimarisi protokol
katmani

Kapasite ve
olceklenme

// TEK CATI ALTINDA

Diger hizmetlerimiz

ISO 27001 Danismanligi ISO 22301 Danismanlhigi

Siber Giivenlik

KVKK Uyum Danigmanligi Danismanhg

Diizenli Zafiyet Tarama ve

Sizma Testi Yénetimi

Endpoint Security izleme

Hizmeti Giivenli Yazilm Gelistirme

Olay Miidahale Hazirhgi

00000

// ILETISIM

Bize ulasin

ISO 14298 Danismanhgi

Risk Y6netimi Danismanhgi

SOC / SIEM Kurulumu

Bilgi Giivenligi Farkindalik
Programi

00O

ihtiyacinizi ve meveut durumunuzu paylasin; size uygun kapsami ve yol haritasini birlikte

belirleyelim. Bilgi formumuzu doldurabilir veya dogrudan bize ulasabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Sirketi
Atatiirk Mah. Vedat Giunyol Cad. 44M/2

Atasehir / istanbul

T 0-216-575 5222 E info@troybilgiteknolojileri.com

Hizmet sayfasi ve bilgi formu
icin QR kodu okutun



