
// NEDEN ÖNEMLİ?

Neden önemli?
Farkındalık bir kez anlatılıp unutulan bir konu değildir; tekrar, örnek
ve geri bildirimle davranışa dönüşür. Program yaklaşımı,
çalışanlarınızın tehditleri tanımasını ve doğru davranışı alışkanlık
haline getirmesini sağlar.

// KİMLER İÇİN?

Bu hizmet kimler için uygun?

ISO 27001 ve KVKK kapsamında düzenli
farkındalık yükümlülüğü olanlar

Çalışan sayısı yüksek veya dağınık çalışan
kuruluşlar

Oltalama kaynaklı olayları azaltmak isteyenler Bilgi güvenliği kültürü oluşturmak isteyen
yöneticiler

BİLGİ GÜVENLİĞİ & SİBER GÜVENLİK
DANIŞMANLIĞI

YAZILIM VE HAZIRLIK

Bilgi Güvenliği Farkındalık
Programı
Tek seferlik bir eğitim yerine, yıl boyunca süren, ölçülebilir ve
kurum kültürüne yerleşen bir bilgi güvenliği farkındalık programı
tasarlıyor ve yürütmenize destek oluyoruz.

6
kapsam alanı

5
adımlı yöntem

6
teslim edilen çıktı

Bu da teknik savunmalarınızın etkisini
artırır.
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// KAPSAM

Neleri kapsıyor?

// ÇIKTILAR

Neler teslim ediyoruz?

Program tasarımı
Hedef kitleye ve risklere göre yıllık
farkındalık programını ve takvimini
tasarlarız.

Rol bazlı eğitimler
Çalışan, yönetici ve yazılım ekipleri
için ayrı içerikler hazırlar, uygulamalı
eğitimler veririz.

Oltalama simülasyonları
Kontrollü sahte e-posta
senaryolarıyla davranışı ölçer, anlık
geri bildirim sağlarız.

İletişim kampanyaları
E-posta, afiş ve kısa
bilgilendirmelerle konuyu yıl boyu
gündemde tutarız.

Politika ve KVKK içerikleri
Bilgi güvenliği politikalarını ve kişisel
veri sorumluluklarını anlaşılır biçimde
aktarırız.

Ölçüm ve iyileştirme
Katılım ve davranış değişimini ölçer,
programı sonuçlara göre geliştiririz.

Saldırgan gibi düşünür,
savunmacı gibi inşa ederiz.

// ÇALIŞMA YÖNTEMİ

Nasıl ilerliyoruz?

Mevcut durum ve
risk analizi
Mevcut farkındalık
seviyesini ve öncelikli
riskleri belirleriz.

1

Program ve takvim
tasarımı
Hedefler, içerik, kanallar
ve takvimi içeren
programı hazırlarız.

2

Eğitim ve
kampanyaların
yürütülmesi
Eğitimleri ve iletişim
kampanyalarını
planlandığı gibi
yürütürüz.

3

Simülasyon ve
ölçüm
Simülasyonlar yapar,
sonuçları ölçeriz.

4

Raporlama ve
sonraki dönem
Sonuçları raporlar, bir
sonraki dönemin planını
oluştururuz.

5

Yıllık farkındalık programı ve takvimi Role göre hazırlanmış eğitim içerikleri

Kampanya ve bilgilendirme materyalleri Oltalama simülasyonu raporları

Katılım ve davranış ölçüm raporları Yönetici özeti ve iyileştirme önerileri
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// GÖRSEL ANLATIM

Konuya özel görseller

Yıllık farkındalık programı akışı
Tek seferlik eğitim yerine yıl boyunca süren, ölçülen bir program.

Başlangıç ölçümü

1

Temel eğitim

2

Phishing
simülasyonu

3

Davranışı ölçer

İletişim
kampanyası

4

Rol bazlı eğitim

5

Ölçüm ve
raporlama

6

Ölçümle başlar
Başlangıç ölçümü, ilerlemenin
kıyaslanacağı referanstır.

Çok kanallı
Eğitim, simülasyon ve kampanyalar
birbirini tekrarla pekiştirir.

Role özel
Yönetici, BT ve genel çalışan için farklı
içerik hazırlanır.

Hedeflenen davranış değişimi
Şematik gösterim: program ilerledikçe riskli tıklamalar azalır, şüpheli e-postayı bildirenler artar.

Başlangıç 3. ay 6. ay 9. ay 12. ay

Eğilim (göreli)

Riskli tıklama oranı Bildirim oranı

Davranış hedeftir
Amaç eğitimi tamamlamak değil, günlük
alışkanlığı değiştirmektir.

Bildirim kültürü
Şüpheli e-postayı bildiren çalışan,
güvenlik ekibinin ilk sensörüdür.

Raporlanır
Sonuçlar birim bazında yönetime
sunulur.



BİLGİ GÜVENLİĞİ FARKINDALIK PROGRAMI

// GÖRSEL ÖZET

Hizmete genel bakış
KAPSAM HARİTASI

Program
tasarımı

Rol bazlı
eğitimler

Oltalama
simülasyonları

İletişim
kampanyaları

Politika ve
KVKK

içerikleri

Ölçüm ve
iyileştirme

Bilgi Güvenliği
Farkındalık

UYGULAMA DÖNGÜMÜZ

1

Mevcut durum
ve risk
analizi

2

Program ve
takvim
tasarımı

3 Eğitim ve
kampanyaların
yürütülmesi

4
Simülasyon

ve ölçüm

5

Raporlama ve
sonraki
dönem

// TEK ÇATI ALTINDA

Diğer hizmetlerimiz

ISO 27001 Danışmanlığı ISO 22301 Danışmanlığı ISO 14298 Danışmanlığı

KVKK Uyum Danışmanlığı Siber Güvenlik
Danışmanlığı Risk Yönetimi Danışmanlığı

Sızma Testi Düzenli Zafiyet Tarama ve
Yönetimi

DoS, DDoS Testleri ve
Koruma Hizmeti

SOC / SIEM Kurulumu Endpoint Security İzleme
Hizmeti Güvenli Yazılım Geliştirme

Olay Müdahale Hazırlığı

// İLETİŞİM

Bize ulaşın
İhtiyacınızı ve mevcut durumunuzu paylaşın; size uygun kapsamı ve yol haritasını birlikte
belirleyelim. Bilgi formumuzu doldurabilir veya doğrudan bize ulaşabilirsiniz.

Troy Bilgi Teknolojileri Ticaret Limited Şirketi

Atatürk Mah. Vedat Günyol Cad. 44M/2
Ataşehir / İstanbul
T 0-216-575 5222   E info@troybilgiteknolojileri.com

Hizmet sayfası ve bilgi formu
için QR kodu okutun


